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Uvod
Predmét vede k seznameni studenta s architekturou pocitacovych systéma.

Ctendr se v ramci téchto opor sezndmi se zakladnimi komponenty, ze kterych je slozen poéitac,
s pouzivanymi Ciselnymi soustavami, licen¢nimi politikami a dal$imi zakladnimi informacemi,

které souvisi s pocitacovou védou.

Tato studijni opora si neklade za cil pokryt detailné veskeré aspekty probiranych témat. Slouzi
jako doplnéni k prednaskam, pripadné jako material k samostudiu. Zdjemce o hlubsi studium

této problematiky odkazujeme na doporucenou literaturu a dalsi zdroje (elektronické i jiné).

Autor preje ¢tenarim hodné Stésti pri studiu.



Kapitola 1

Vyznam abstrakce.
Reprezentace
a interpretace informaci

Po prostudovani kapitoly budete umét:

- Charakterizovat pojmy reprezentace a interpretace informaci

Vyjmenovat podoby dat
Charakterizovat zékladni jednotku informace
Objasnit pojem abstrakce

Kli¢ova slova:

abstrakce, reprezentace informace, interpretace informace, informace.
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1.1 Abstrakce

1.1.1 Abstrakce obecné

Jedna se 0 zdmérné skryti informaci, které nejsou v danou chvili a pro daného pfijemce dileZité[10].

BéZny uzivatel automobilu mlzZe napf. automobil dobte fidit bez toho, aby védél, jak pracuje motor
uvnitt, kolik ma dany motor valcU, pripadné jakym typem mikroprocesoru je osazena ridici jednotka
vstfikovaciho cerpadla. Tyto informace nejsou pro samotné fizeni dllezité a mohou zlstat fidici

skryty bez toho, aby néjakym zplsobem narusily jeho schopnost fidit.

Dalsim prikladem by mohl byt napf. popis cesty. Je moZzné vysvétlit kamaradovi, ktery vasi ulici ne-
zna, ze bydlite v poslednim domé na levé strané — pro jeho pochopeni vSak nemusite popisovat
kazdy diim, ktery stoji na vasi ulici.

Abstrakce maji své Urovné, kterym fikdme Uroven abstrakce. Jedna se vlastné o hloubku informaci,

kterou uvadime ¢i skryvdme — v zavislosti na konkrétni situaci.

Zastaneme-li u informatiky, pak uzivatel mGze ovladat pocita¢ bez toho, aby védél, co se nachazi
uvnitf pocitace. Dalsi Uroven abstrakce je nezbytna pro ¢lovéka, ktery pocitace sklada — ten jiz musi
védét, Ze se uvnitf pocitace nachazi zakladni deska, mikroprocesor, pamét, zdroj, graficka karta, atd.
Ani on vSak nemusi rozumét tomu, jak spolu spolupracuji jednotlivé soucdstky na grafické kar-té Ci
zakladni desce. Jesté hlubsi droven abstrakce by vyuZival ¢lovék, ktery napf. navrhuje grafické karty.
Ten jiz musi rozumét tomu, jak jednotlivé komponenty grafické karty pracuji az na droven signald.
Nemusi, ale rozumét tomu, jak ve skutec¢nosti spolupracuji dané soucdastky na té nejhlubsi Urovni
(u mikroprocesoru napf. jednotlivé tranzistory, kterymi jej tvofen). Tém vSak zase musi rozumét

navrhar téchto soucastek.

1.1.2 Abstrakce v pocitaCové védé

Informatika se skldada ze ¢tyf zakladnich kamend, pri¢emz jednim z nich je pravé abstrakce. Abs-
trakce je v tomto oboru technikou spravy komplikovanosti pocitacovych systéma. Clovék na trovni
komplikovanosti vytvorené abstrakci vylouéi podrobnosti pod sou¢asnou urovni, které jsou kompli-

kované, a zaroven vzajemné pUsobi se systémem.
Abstrakce ma vztah k fizeni nebo datim.

Abstrakce tykajici se fizeni je abstrakce akci, zahrnuje pouziti pod-programu a souvisejicich kon-

cepta fidicich toka.
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Abstrakce dat je datovymi strukturami, umozniuje manipulaci s datovymi bity smysluplnym zpu-

sobem.

1.2 Reprezentace a interpretace
iInformaci

1.2.1 Informace

Jednd se o pojem, ktery je v soucasné dobé vyuzivan vice nez ¢asto. Uméli bychom jej ale definovat?

Co vlastné pojem informace znamena?

Zkusme si uvést priklad. Zaslechneme-li napf. ndhodné v hovoru slovo ,fenétre” a neovladdme-li
francouzstinu, jednd se o informaci? Intuitivné miZeme odpovédét, Ze s nejvétsi pravdépodobnosti
nikoli. Slovo pro nas nema zadny vyznam, o ni¢em nas neinformuje, neptinasi ndm zadny poznatek.
V pfipadé, Ze ndm je vsak toto slovo sdéleno na lekci francouzstiny s objasnénim jeho vyznamu (v
nasem pfipadé prekladu do ¢eského jazyka), pak se jiz o informaci jednat bude. Pro¢? Protoze v da-

ném kontextu pro nds tento termin néjaky vyznam ma.
Z vyse uvedeného se jiz mizZzeme pokusit termin informace definovat:

Informace je podnét, stimul, ktery ma v urcité souvislosti nebo v daném kontextu pro svého pfi-

jemce néjaky vyznam.

1.2.2 Reprezentace informaci

Termin reprezentace informaci oznacuje zpusob, jakym jsou v pocitaci data uschovana, zpracova-
vana a predavana. Vsechna data, se kterymi pocita¢ zachazi, musi byt reprezentovana v binarni

formé, laicky feceno ,pomoci nul a jednicek”.
Data mohou mit rizné podoby:
pismena, Cisla, apod. (1, 2, a, b, A...)
neménné nebo dynamické obrazky

zvuk
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atd.
NejvyuzivanéjSimi Ciselnymi soustavami vyuzivanymi v pocitacové védé jsou:
dvojkova (binarni) soustava
osmickova (oktalovd) soustava
Sestndctkova (hexadecimalni) soustava

Priklady téchto soustav jsou uvedeny v ndsledujicich tabulkach:

Tab. 1 Binarni soustava

CiSLO V DESITKOVE SOUSTAVE BINARNI EKVIVALENT
0 000000
1 000001
2 000010
3 000011
4 000100
5 000101
6 000110
7 000111
8 001000
9 001001
10 001010
11 001011
12 001100
13 001101
14 001110
15 001111
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Tab. 2 Oktalova soustava

CisLO v DESITKOVE SOUSTAVE

EKVIVALENT V OSMICKOVE SOUSTAVE

0 0
1 1
2 2
3 3
4 4
5 5
6 6
7 7
8 10
9 11
10 12
11 13
12 14
13 15
14 16
15 17

Tab. 3 Sestnactkova soustava

CisLO vV DESITKOVE SOUSTAVE

EKVIVALENT V SESTNACKOVE SOUSTAVE

0

0

© 00N | O | U s W N

=
o

=
=

[any
N

[EEY
w

=
o

=
(%]

m | m | O O @ | >V 0 N b W|N|Kk
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1.2.3 Interpretace informaci

Intepretaci lze chdpat jakoZzto opak reprezentace. Jak tomu rozumét? Data, jakoZto sled né&jakych

znaku, nemaji Zadnou hodnotu. Tu jim pfifadi jejich interpretaci az adresat informace.

Na nejhlubsi drovni abstrakce, tzn. uvnitf hardwaru, jsou data reprezentovana ve formé signald.
Signdly mohou byt interpretovany napt. formou grafi, zobrazenim priabéhu signall na osciloskopu
nebo ve formé ¢innosti ¢i smysluplnych vystupt z pocitace. Signdly mohou byt reprezentovany hod-
notami O nebo 1.

Zakladni a zarover nejmensi jednotkou informace je bit. Cislice v binarni formé& mQZe mit pouze
jednu hodnotu, a to 1 nebo 0. Hodnoty 1 a 0 mGzZeme také reprezentovat jako True (pravda) nebo
False (nepravda), zapnuto/vypnuto apod. V mezinarodnim systému jednotek neni bit formulovan.

To, Ze bit ma byt oznacovan jako znak pro Cislice v bindrnim formatu, udava norma IEC 60027.

Bity se pouzivaji pfi kddovani informaci. Pokud bychom mohli pouzit pouze 1 bit, zakédovali bychom

pouze 2 znaky.
Pfiklad: A=1, B=0, pak 0011 = BBAA.

Jestlize bychom pouzili bity 2, pak bychom zakddovali 4 znaky. Abychom mohli zakédovat abecedu

jako celek + Cislice + urcity prostor, je zapotrebi 256 kombinaci, tj. 28.

Seskupeni osmi ,nul a jedni¢ek” pojmenujeme 1 Byte nebo také oktet.

bit
—~

[OICIEIEIeIEI0]E]

S —— S

byte (8-bits)

word (16-bits, 2 bytes)

Obr. 1 Bit, Byte, slovo (word). Zdroj: https://www.colocationamerica.com/blog/difference-between-bits-and-
bytes

Vzhledem ke stdle dokonalejsim technologiim a s nimi souvisejicimi vy$Simi objemy zpracovavanych
dat zabiraji data v pocitaci stale vice mista. Diky této skutecnosti se pouZivaji takzvané nasobné jed-

notky, jak znazornuje nasledujici tabulka:


https://www.colocationamerica.com/blog/difference-between-bits-and-bytes
https://www.colocationamerica.com/blog/difference-between-bits-and-bytes
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Tab. 4 Nasobky jednotek

| NASOBKY BITU
DECIMALNI PREDPONY PODLE o BINARNI PREDPONY PODLE IEC
NORMY SI BINARNE

| NAZEV | HODNOTA NAZEV HODNOTA
\ kilobyte (kB) \ 10 210 kikibyte (KiB) 210

‘ megabyte (MB) ‘ 10° 2% mebibyte (MiB) 2%

| gigabyte (GB) \ 10° 2% gibibyte (GiB) 230

\ terabyte (TB) \ 102 240 tebibyte (TiB) 2%

\ petabyte (PB) \ 105 250 pebibyte (PiB) 250

\ exabyte (EB) \ 1018 260 exbibyte (EiB) 260

\ zettabyte (ZB) \ 102 270 zebibyte (ZiB) 270

| yottabyte (YB) | 102 2%0 yobibyte (YiB) 280

V dobé, kdy pocita¢ zpracovava data, pracuje s nejmensim poctem bit(l, takzvanym slovem (word).
V konceptu pocitacové architektury je velikost slova vyznamnou hodnotou. Slovo rozdélujeme na

dvé pllslova. Velikost slova je zpravidla na nynéjsich pocitacich urc¢ena 16, 32 nebo 64 bity.

Poslednim pojmem v této oblasti je tzv. nibble. 1 nibble jsou 4 bity. MGzZeme jej formulovat jako

polovinu bajtu. Z uvedeného vyplyva, Ze 1 Byte je tedy tvoren 2 nibbly.

Pfi pouzivani abstrakce se upiname na zakladni rysy, nepodstatné rysy ignorujeme.
V této kapitole dale charakterizujeme pojem informace — jednad se o urcity poznatek,
stimul, skute¢nost, kterd ma néjaky vyznam pro prijemce (v daném kontextu). Poci-
tace umi zachdzet pouze s daty v binarni formé a mohou mit rizné podoby. Interpre-
taci adresat prirazuje datim néjakou hodnotu. Dozvédéli jsme se, Ze bit je zakladni
jednotkou informace a mlZe nabyvat hodnot 0 a 1. 1 Byte ma rozsah 8 bitd a zaroven
mUzeme fici, Ze 1 Byte je tvoren 2 nibbly. JelikoZ potfeba mista zabiraného daty v po-
¢itaci neustdle roste a v pripadé pouzivani zakladnich jednotek by bylo nutné praco-

vat s obrovskymi Cisly, pouZivaji se takzvané nasobné jednotky.

1. Vysvétlete pojem abstrakce, uvedte priklad
K ¢emu ma abstrakce vztah v pocitacové védé?

3. Co znamend pojem informace? Jak mUZe byt informace reprezentovdna a inter-
pretovana?

4. Co je zakladni jednotkou informace?
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Kapitola 2

Zakladni principy
fungovani pocitace

Po prostudovani kapitoly budete umét:

< popsat princip pocitace

- charakterizovat pojmy hardware a software

- objasnit pojem architektura pocitace

- vyjmenovat hlavni ¢asti pocitace

« uvést rozdily mezi dvéma nejvyuzivanéjSimi pocitaCovymi architekturami

Kli¢ova slova:

fadic, sbérnice, operacni pamét, ALU, hardware, software, Von Neumannova archi-

tektura, Harvardska architektura
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2.1 Architektura pocitacCe

Pro objasnéni principl fungovani pocitace vyuZijeme pojmu architektura pocitace a uvedeme si jeji

dvé zakladni varianty.

Architektura pocitace oznacuje konkrétni zplsob, jakym je pocitac realizovan, tzn. jakymi soucastmi
je pocitac tvoren a jak jsou tyto soucasti vzajemné propojeny tak, aby vytvofily funkéni celek — poci-
tac[20][6][24].

Za nejznaméjsi typy jsou povazovany dveé zakladni architektury pocitaci:
Von Neumannova architektura
Harvardska architektura

V dalSich podkapitolach se podivame na jejich zakladni vlastnosti a rozdily.

2.1.1 Von Neumannova architektura

Von Neumannova architektura pocitace obsahuje nékolik zakladnich soucasti. Jsou to:
radic
aritmeticko-logicka jednotka (ALU),
(vnitfni) pamét
vstupni a vystupni zafizeni
vnéjsi pamét

NasSe pozadavky na funkci pocitace (urc¢eni co ma pocitac provadét, véetné zaddvani vstupnich dat)

pocitaci sdélujeme pomoci vstupnich zaFizeni (klavesnice, mys, dfive také dérna pdaska apod.).

Pocitac své zpracované vystupy (vysledky operaci, okno s obrazem apod.) sdéluje pomoci vystup-

nich zafizeni, kterymi mohou byt napfiklad monitor, tiskarna, zvukova karta apod.).

Zjednodusené lze fici, Zze ALU (Aritmeticko-logicka jednotka), ktera je Casto spolecné s fadicem in-
tegrovdna pfimo v procesoru nas vstupni pozadavek vyhodnoti, zpracuje, provede aritmetické ope-

race (scitani, nasobeni, od¢itani a déleni) a vystup posle na vystupni zatizeni.
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Termin fadic vystihuje jeho funkci: fadi¢ fadi instrukce zpracovavané procesorem postupné tak, jak
jsou provadény (pomoci priorit a dalSich zavislosti). Funkce pocitace je tedy pouze sekvencni — in-

strukce jsou provadény jedna za druhou.

VSechny ¢asti pocitace jsou propojeny (za ucelem vzajemné komunikace) prostfednictvim sbérnice
(angl. bus). U této (nejen) architektury rozliSujeme tfi ¢asti sbérnice:

adresni — Sitkou této sbérnice je dan maximadlni rozsah paméti, kterou Ize adresovat. Vyuziva se

k adresovani (predavani adresy) pfi komunikaci s vnitfni paméti a dalSimi zafizenimi.

datovou — prostfednictvim této sbérnice jsou predavana data mezi jednotlivymi soucdstmi a

zarizenimi.

fidici — prenasi fidici signaly, jako napfriklad signal preruseni, pfijeti pferuseni, uréeni rezimu

¢teni/zapisu apod.
Pojem Sitka shbérnice oznacuje pocet vodic(, po kterych je mozné signdly prendaset (soucasné).

Operacéni pamét u této architektury slouZi jak pro ukladani programu, tak i pro ukladani dat. Z toho

plyne i stejny zpUsob ¢teni/zapisu a adresovani programovych instrukci a dat.

Vse je patrné z nasledujiciho obrazku.

Operacni pamét

A
I Y
Vstupni zafizeni |-——_p ALU 5 »| Vystupni zarizeni

[
|

1 T

- Radi¢

|

——~pp Tok dat
— Ridici signaly fadice
Stavova hlaseni radici

Obr. 2 Von Neumannova architektura. Zdroj: https://upload.wikimedia.org/wikipe-
dia/commons/thumb/b/b8/Von Neumannovo schema.svg/2000px-Von Neumannovo schema.svg.png

Von Neumannova architektura je vyuzivana ve vétsiné béznych zatizeni — stolni pocitace, notebo-

oky, mobilni telefony, tablety, atd., nezavisle na programovém vybaveni (operacnim systému).


https://upload.wikimedia.org/wikipedia/commons/thumb/b/b8/Von_Neumannovo_schema.svg/2000px-Von_Neumannovo_schema.svg.png
https://upload.wikimedia.org/wikipedia/commons/thumb/b/b8/Von_Neumannovo_schema.svg/2000px-Von_Neumannovo_schema.svg.png
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Hlavni odlisnosti s dale popisovanou Harvardskou architekturou je pristup k paméti — pamét je jed-
noho typu a spole¢nd pro data i instrukce, coZz znamen3, Ze se jak k datlm, tak i k instrukcim ptistu-
puje stejnym zplsobem a sekvencné. Nelze Cist zaroven data i instrukce. Pouzijeme-li v pocitadi za-
lozeném na Von Neumannové architekture vice fyzickych paméti (tvoficich jeden celek operacni pa-
méti), pak musi byt tyto paméti stejného typu, pokud jde o Sifku sbérnice a dalsi vlastnosti (netyka

se kapacity paméti, ta se lisit mQze).

2.1.2 Harvardska architektura

Harvardska architektura je tvofena stejnymi soucastmi jako Von Neumannova architektura, s vyjim-

kou operacni paméti. Ta je u této architektury rozdélena na:
pamét pro data
pamét pro instrukce (program)

Z tohoto usporadani plynou vyhody i nevyhody. Vyhodou je napfiklad moZnost paralelniho (soucas-
ného) ¢teni a zpracovavani programovych instrukci i dat, coz je v urCitych pfipadech urychlujicim
faktorem. Na druhé strané je vSak nutné zajistit spravu dvou paméti, coz je z hlediska celkového
pohledu fizeni procest naro¢néjsi (vykon procesoru je pak ¢erpan timto fizenim). Rovnéz z hlediska
musi vzit do Uvahy rozdilné zplisoby adresovani obou paméti, bezpe¢nou synchronizaci instrukci a
dat, apod.). U této architektury mohou byt obé paméti naprosto odliSné — mohou pracovat s jinym

typem adresovani, s jinymi Sitkami sbérnic apod.

Schéma Harvardské architektury je uvedeno na nasledujicim obrazku:
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Pamét’
Instrukce

2

- Sbémice e Ridici signaly

Obr. 3 Harvardska architektura. Zdroj: http://gvpdoc.comehere.cz/doku.php?id=wiki:informatika:hardware:ha-
rvard

2.2 Hardware a software

Z vySe uvedeného je zifejmé, Ze pocitac pro svou funkci vyZzaduje jak fyzicka zarizeni (dle architek-
tury), tedy hardware (HW), tak softwarové vybaveni (program — sled provadénych instrukci, pti-
padné data) - SW.

Mezi software patti napriklad operacni systémy (Windows, Linux, Android, iOS, Mac OS), aplikac¢ni
programy (napr. Microsoft Word, internetovy prohlize¢, databaze, nastroje pro spravu dat, atd. Soft-
ware neni nic jiného, nez série instrukci, prostfednictvim kterych jsme schopni se s pocitacem spojit

a ovladat tak napfiklad hardware pocitace a plnit rtzné ukoly.

Do kategorie hardwaru patfi veskera fyzicka (technicka) zafizeni pocitace — zakladni deska, zvu-

kovda/graficka karta, pamét RAM, tiskarna, monitor, mys, displej, apod.

Pocitac by nebyl funkéni a vyuzitelny bez patficného softwarového vybaveni a opacné, software by
bez hardwaru nemél na ¢em bézet.
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V této kapitole jsme se naudili popsat princip fungovani pocitate dle Von Neuman-
novy a Harvardské architektury a popsali jsme si hlavni rozdily mezi obéma architek-
turami. Uvedli jsme si, k cemu slouZi vstupni a vystupni zafizeni, ALU, operacni pamét,
radi¢ a sbérnice. Seznamili jsme se také s tim, co je to softwarové a hardwarové vy-

baveni pocitace.

Co znamend termin architektura pocitace?

Jaky je hlavni rozdil mezi Harvardskou a Von Neumannovou architekturou?
K ¢emu slouzi sbérnice? Jaké typy sbérnic znate?

Definujte pojmy hardware a software.

Jaké ukoly plIni fadi¢?

o g h N

Objasnéte pojem ALU. K ¢emu slouzi?

Literatura k tématu:
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Kapitola 3

Hardwarové soucasti
pocitace

KliGova slova:

% Po prostudovani kapitoly budete umét:
_ - vyjmenovat hlavni soucasti standardniho pocitace (PC)
< objasnit funkci vybranych pocitacovych komponent

hardware, zadkladni deska, pocitacova skfin, zdroj, pamét RAM, klavesnice, mys, mo-
nitor
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V této kapitole si struéné popisSeme komponenty pocitacové sestavy.

3.1  Skfin pocCitaCe (case)

Do skfiné pocitace zasazujeme zdkladni desku, zdroj a dalsi komponenty, které jsou chranény ze
vsech stran kovovym nebo plastovym krytem. Tento kryt je obvykle mozné z jedné nebo vice stran
sejmout. V preni Casti se obvykle nachazi misto pro CD/DVD mechaniku (v minulosti pro diskety),
LED diody, které signalizuji rizné funkce pocitace (zapnuti, ¢innost pevného disku apod.) a tlacitka
pro zapnuti nebo reset pocitace. U vétSiny dneSnich skfini nalezneme na predni strané také porty
USB ¢i konektory pro praci se zvukem. Zafizeni jako monitor, kldvesnice, mys, apod. se vétSinou

pfipojuji ze zadni ¢asti skfiné, pfimo na konektory integrované na zakladni desce.

3.2  Zakladni deska (motherboard)

Zakladni deska zabezpecuje bezproblémovy provoz pocitace. Se zakladni deskou se propojuji ves-
keré dalsi komponenty pocitace. Nékteré komponenty je nutné se zakladni deskou spojit pomoci
kabel(. Zakladni deska je obvykle prisSroubovana ke skfini pocitace. Jeji soucasti jsou rtzné sloty,
sockety apod., které pak slouzi k pripojeni dalSich komponent, napf. paméti RAM, procesoru, pfi-

davnych karet (grafickd, zvukova), pevnych diska, atd.

Obr. 4 Zakladni deska pocitace. Zdroj: https://www.itnetwork.cz/images/5/hw/motherboard.jpg
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3.3 Port

Pomoci portl pfipojujeme k pocitaci periferni zafizeni slouZici pro vstup nebo vystup dat. V pocita-

Cové skfini jsou obvykle umistény v zadni ¢asti (nejcastéji jsou soucdsti zakladni desky).

l 17572 pot . | T
@ - NOLIGe) ~. X K o \
|- bt & HERS1EN R
% VOA Fort .
e - owo [ TS
L Hn = - =
; ADC o
—t "
vor  [EEE

kryboard)

Ememet pon
(nadwirk)

Swral perl
Sialup modem)

LPTT Pramer pocy
(orinter)

- .-.—--r— : =
Apple Display Cannector DVI Connector
(ADC) (VGA with adapter)

Obr. 5 Ptiklad portd. Zdroj: http://www.galeriemagda.cz/magda/htmlhelp/ports/p100.jpg

Paralelni port - jako paralelni port ozna¢ujeme port s ndzvem LPT, respektive LPT1, LPT2, ktery
slouzi k pripojeni tiskarny ¢i scanneru. Paralelni porty se vyznacuji pfenosem vice bitl najednou,
tzn., Ze by sériové porty mély byt pomalejsi. V dnesni dobé (2018) jiZz nejsou paralelni porty pfilis

vyuzivany.

Sériovy port - Jako sériovy port oznaujeme port s nazvem COM, respektive COM1, COM2, atd.,
ktery slouzi k pfipojeni zatizeni podporujicich sériovy pfenos dat, tzn., prenos bit po bitu. Z di-
vodu sériového prenosu je tento prenos spolehlivéjsi nez prenos paralelni. Mezi sériové porty

patfii port USB ve vSech svych verzich.

3.4 Sbérnice

Jde o systém vétsSiho mnozZstvi vodi¢a. Témito vodici vysilame Fidici instrukce, adresy a data mezi
véemi komponentami v pocitaci. VeSkeré komponenty pocitace jsou pomoci sbérnice propojeny s

mikroprocesorem.
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3.5  Procesor (CPU — Central Processing
Unit)

Procesor je situovan na zakladni desce a fidi vSe, co se v pocitaci déje. Po spusténi je aplikace pre-
vedena do strojového kddu. Pravé tento kdd procesor provadi pomoci strojovych instrukci, které

jsou uloZeny v operacni paméti.

AN

Obr. 6 Ptiklad CPU. Zdroj: https://1gr.cz/fotky/idnes/08/023/gal/MBO2158fa_CPU.jpg

3.6  Operacni pamét

Jedna se o pamét RAM, ktera dovoluje ¢teni i zapis. Aplikace a data, ktera jsou pocitacem v urcitou
chvili zpracovavana, potrebuji byt také nékde docasné ulozena. Toto docasné ulozeni zprostfedko-

vava pravé pamét RAM.

Operacéni pamét je vyuzivana napriklad John Von Neumannovou architekturou, ktera se vyznacuje
jednotnou paméti pro veskeré instrukce a data, nebo Harvardskou architekturou, ktera se vyznacuje

dvéma samostatnymi pamétmi pro data a instrukce.
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Obr. 7 Pamét RAM. Zdroj: http://ecx.images-amazon.com/images/I/41ucm-Hjl8L.jpg

3.7 HDD - pevny disk

Pevny disk, ¢asto oznacovany také jako Harddisk (HDD) je dalezitym pamétovym médiem, na které
jsou ukladana data, ktera z(stavaji zachovana i po odpojeni pocitace od zdroje napajeni (na rozdil
od paméti RAM). Alespon na jednom harddisku v pocitaci je obvykle nainstalovan operacni systém,

programy a data, které chceme v pocitaci uchovat.

Pfi koupi harddisku se divame predevsim na jeho kapacitu (stovky MB nebo jednotky TB). Méli by-
chom se zaméfit i na rychlost prfenosu dat a pocet otacek za minutu a velikost vyrovnavaci paméti

(cashe). Pfenos dat mezi harddiskem a sbérnici urychluje pravé pamét cache.

V dnesni dobé je k dispozici nékolik typu diskd, z nichZ nejznaméjsi jsou mechanické, SSD nebo hyb-

ridni.

3.8 Monitor

Zatizeni slouzici k zobrazovani dat z pocitace. Pfipojuje se (obvykle) ze zadni strany skfiné pomoci
konektoru VGA, DVI nebo HDMI. Ve vétsiné pripadl se jedna o vystupni zafizeni — prostrednictvim
monitoru nelze do pocitace zadavat data (vyjimkou jsou dotekové monitory). Této funkcionality je
vyuzivano spise v pripadé tabletu ¢i smartphonu, vybavenych dotykovou obrazovku, pomoci které
muUzZeme data do pocitace (kterym tablet nebo smartphone také je) prenést. V tomto pripadé by se

monitor Ci displej dal oznacit jako vstupné-vystupni zafizeni.
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3.9 Klavesnice

Klavesnice je vstupni zafizeni, pomoci kterého zadavame data do pocitace. Jednd se tedy o vstupni
zafizeni. Po stisku urcité klavesy je do pocitace zaslan jeji kdd, ktery je dale zpracovdvan (preloZen
na prikaz nebo alfanumericky znak). Klavesnici pripojujeme k pocitaci obvykle pomoci portu USB

nebo mlizZeme vyuzit bezdratovou komunikaci pomoci bluetooth.

3.10 Mys

Na ploSe monitoru pomoci mysi ovladame kurzor, kterym je mozné ovladat rizné funkce pocitace.
Mys do pocitace vysild data korespondujici s vertikalnimi a horizontalnimi souradnicemi polohy kur-
zoru na obrazovce a Udaje o stisku nékterého z tlacitek. Po vyhodnoceni souradnic a stisku tlacitka

obsluzny program provadi uréené Cinnosti.

V této kapitole jsme se seznamili se zakladnimi ¢astmi bézné pocitacové sestavy
(osobniho pocitace — PC), jako jsou skfin, zakladni deska, porty, sbérnice, procesor,

operacni pamét, harddisk, monitor, kldvesnicea mys a jejich vlastnostmi.

K ¢emu slouZi port pocitace?

Jaké druhy portid znate?

Co obsahuje zakladni deska pocitace?

Co znamena zkratka CPU?

Kam se CPU pfipojuje?

Uvedte dva nejvyznamnéjsi vyrobce CPU.

k ¢emu slouzi HDD? Jaké druhy HDD znate?

N o ook wbdPRE

Literatura k tématu:

[1] DEMBOWSKI, K. Mistrovstvi v HARDWARE. 1 vyd. Brno: Computer Press, 2009.
712 s. ISBN: 978-80-251-2310-2



Kapitola 4

Pocitacove site, zakladni
druhy siti, sitove prvky

Po prostudovani kapitoly budete umét:

- objasnit pojem pocitacova sit
< objasnit pojmy pracovni stanice a server
uvést zakladni typy déleni pocitacovych siti
objasnit pojem topologie sité
uvést zakladni druhy topologii siti
vyjmenovat zdkladni komponenty pocitacové sité

KliGova slova:

pocitacova sit, WAN, LAN, PAN, SAN, switch, router, prepinaé¢, smérovac, UTP, Ether-

net, Intranet, Internet, klient-server, pracovni stanice, server.
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4.1  Vymezeni pojmu pocitacova sit

PocitacCova sit je systém, ktery vznikne vzajemnym propojenim pocitacud s cilem komunikovat a spo-

lec¢né vyuZivat prostfedky pfipojené k jednotlivym pocita¢lim.

Zakladnimi ddvody pro vytvoreni prvnich pocitacovych siti byla potfeba spolecného pfistupu k da-
tlim, prenos dat mezi pocitaci (zejména za ucelem pfripojeni uzivatele k jinému pocitaci pro prova-
déni vypoctl a jinych operaci na dalku, obvykle formou tzv. vzdalené terminalové relace) a v nepo-

sledni fadé tisk na tiskarné pripojené k jinému pocitaci.

Skupina pocitacu spojenych dohromady, umoZiujici vice uzivatelim pristupovat k jedném zdrojiim,

sdilet jedna data a vyuZivat je, se nazyva pocitacova sit.

:

-
O O ==

Ukazka jednoduche sité

Obr. 8 Ptiklad pocitacové sité; zdroj: http://site.the.cz/index.php?id=1

42  Struktura pocitacové site

Kazda pocitacova sit se sklada z jednotlivych stanic (pocitaca), sitového hardwaru (sitové karty, ka-

bely, konektory, aktivni prvky atd.) a sitového softwaru (program( pro praci v siti).
Podle ulohy, kterou dany pocita¢ — koncovy uzel — v siti pIni rozdélujeme pocitaée na:
servery

pracovni stanice (Workstation)


http://site.the.cz/index.php?id=1
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4.2.1 Servery

poskytuji ostatnim stanicim urcité sluzby (souborové, aplikacni, tiskové, postovni, databazové,

termindlové),
soucasné plini funkci ridici stanice v siti,

v siti mUzZe byt jeden nebo vice serverd (v malych sitich nemusi byt Zadny — viz sit peer-to-peer

nize).

Server je pocita€, ktery ostatnim nabizi své sluzby. Z tohoto dlivodu byva vybaven odliSnym hard-
warem i softwarem, nez maji bézné stanice. Hardware pro servery byva jednak vykonnéjsi, jednak
odolnéjsi vici chybam, musi obsahovat zdroj neprerusitelného napajeni elektrickou energii (UPS) a

taky zdlohovaci systém[8].

Po strance software mulze byt pouZit jiny operacni systém, nez maji bézné stanice. Sitovy operacni
systém typu server se sklada ze dvou Casti: sitovy software nainstalovany na klientech a nainstalo-
vany na serverech. Tak tomu je napfiklad u operacniho systému Windows, ktery dnes muze vidét
napf. ve verzich Windows 2000 server, Windows 2003 server, Windows Server (adaptovany na clou-

dové sluzby), rtzné verze Linux server(, apod.

4.2.2 Pracovni stanice (workstation)

pocita¢, u kterého pracuje uzivatel, vyuZiva sluzeb poskytovanych serverem(8].

43  Rozdeleni pocCitaCcovych siti podle
jejich rozsahu (velikosti)

Sité se (podle kritéria rozsahu) rozdéluji podle poméru doby vysilani a pfijimani dat.

4.3.1 LAN — Local Area Network - lokalni sité

Prvky takové sité jsou rozmistény v urc¢itém ohrani¢eném objektu, ktery se rozprostirad v rozmezi
stovek metrd. Vétsinou se jednd o ucebnu, skolu, firmu, zdvod atd. Cela sit je pod kontrolou (logic-
kou i fyzickou) jednoho pracovnika, oznacovaného jako sprdvce sité (supervisor, administrator).
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V dnesni dobé, kdy lokalni sité nabyvaji znacnych rozsaht, mize byt spravct nékolik, nicméné po-

fad musi tvofit jednotny a koordinovany tym.

Sit se sklada obvykle z osobnich pocitacd doplnénych o potfebné hardwarové prostredky (sitové
adaptéry, konektory) a spojené sitovymi kabely. Pfenosova média jsou riizna — od kroucené dvou-
linky pfes koaxialni kabel a7 po vysokorychlostni optické kabely. Zddnou vyjimkou u? dnes nejsou

ani bezdratové spoje.
Lokalni pocitacCova sit zajistuje nasledujici sluzby:

sdileni nakladnych periferii (laserové tiskarny, velkokapacitni diskové systémy, systémy CD-
ROM, apod.),

sdileni spole¢nych dat a aplikaci (zajistujici aktualnost dat, Usporu diskového prostoru, snadné

zalohovani, prechody na vyssi verzi produktd, apod.),
vyuzivani intranetu a jednoduchou komunikaci mezi uzivateli (posilani zprav, pocitacova posta).

Ptistup k lokdInim sluzbam je viceméné neustaly. U LAN je doba vysilani tv vyssi nez doba Sifeni

signalu ts po pfenosovém médiu (tv > ts).

4.3.2 MAN - Metropolitan Area Network, metropolitni site

V dnesni dobé se diky vysokym pfenosovym rychlostem tyto sité chovaji jako sité lokdalni. Propojuji
lokalni sité v méstské zastavbé, slouZi pro prenos dat, hlasu a obrazu. Spojuji vzdalenosti fadové

jednotek az desitek km.

Tato sit je mensi nez WAN, ale vétsi nez LAN. Pro klasifikaci pro ni plati pfiblizné to samé co v siti

LAN. Sit MAN ma priblizné stejnou dobu vysilani jako Sifeni signalu (tv = ts).

4.3.3 WAN - Wide Area Network — rozsahlé sité

Spojuji LAN a MAN sité s plisobnosti po celé zemi nebo kontinentu, na libovolné vzdalenosti. S ris-
tem geografického dosahu siti pfipojovanim uZivateld v riznych méstech nebo statech prerista sit
LAN a MAN do sité WAN (Wide Area Network). Pocet uZivatel( v takové siti mize Cinit od deseti do

nékolik tisic uzivateld.

MuzZeme bez nadsazky fict, Ze velikost siti WAN je dnes omezena velikosti Zemé. Sité WAN jsou

tvoreny fidicimi pocitaci (tzv. uzlovymi pocitaci, anglicky host), které jsou propojeny mezi sebou pro-
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stfednictvim komunikacni podsité. Komunikacéni podsit’ tvori vétSinou specidlni datové spoje orga-
nizaci poskytujicich telekomunikacni sluzby. Jedna se nejcastéji o pevné telefonni linky nebo optické
kabely, existuji vSak i moznosti mikrovinného a druzicového spojeni. Uzly WAN jsou obvykle vykonné
pocitace, které jsou schopné slouzit vétSimu poctu uZivatell soucasné a pracujici nepretrzité. V po-
sledni dobé se za uzly WAN povaZzuji i jednotlivé LAN, které mezi sebou komunikuji pravé prostred-
nictvim rozlehlé sité. U rozlehlych siti neni prakticky mozné propojit kazdy pocitac s kazdym. Vza-
jemné propojeni tedy probiha zprostfedkované. Zprava je predavana postupné od jednoho pocitace
ke druhému, a to az k cilovému mistu.

Rozlehla poéitacova sit poskytuje tyto sluzby:
prace na vzdalenych pocitacich (remote login),
prenos dat (ftp), elektronickd posta (e-mail),
pristup do rozsahlych informacnich databazi, konference, diskusni kluby,
WWW (World Wide Web).

Prikladem muze byt sit ¢eskych univerzit a védeckych instituci CESNET2 a samoziejmé nejvétsi své-

tova sit Internet. Doba vysilani je mensi neZ doba Sifeni (tv < ts).

e

Internet

|

i?"’f\

Pfipojeni nia mezinarodni
sit (WAMN), napf. Internet

Lokaini sit’ (LAN)
W Organizac

Poznamka: Spajeni je Zprostredkovans kembinaci pfenasi po vedeni, poZemnich bezdratovich & satalithich.

Obr. 9 Typy siti podle rozsahu. Zdroj: https://commons.wikimedia.org/wiki/File:0_site.gif

4.3.4 PAN - Personal Area Network, osobni sit

Popisuje velice malou pocitadovou sit (napfiklad Bluetooth, IrDA nebo ZigBee), kterou ¢lovék pou-
Ziva pro propojeni jeho osobnich elektronickych zafizeni, jakymi jsou napf. mobilni telefon, PDA,

notebook apod. Osobni pocitacové sité si nekladou za cil co nejvyssi prenosovou rychlost (ta u PAN
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typicky neprekracuje jednotky Mbit/s), jako spiSe odolnost proti ruseni, nizkou spotfebu energie

nebo snadnou konfigurovatelnost. Jejich dosah je typicky pouze nékolik metru.

44  Rozdeleni siti podle vztahu mezi
uzly

Na zadkladé toho, jak jsou pocitace v siti nakonfigurovany a jak pftistupuji k informacim, délime sité

na dva zakladni typy: Peer-to-Peer a Klient-Server.

4.4.1 Peer-to-Peer

Tento ndzev se nejcastéji prekladd do cestiny jako ,rovny s rovnym®. Je to typ pocitacdové sité, ve
které neni Zadny pocita¢ nadfazen ostatnim. PouZiva se pfi relativné malém poctu pocitaca. Siti typu
Peer-to-Peer se také fika pracovni skupina. Je to mala skupina jednotlivct (obvykle do deseti), pra-

cujicich spolu.

Takova sit nema zadného spravce a je urcena ve vétsiné pripadu k FeSeni problematiky sdileni zdrojd,
napfr. problém tisku v malé organizaci. PocitacCe se propoji do sité a na jeden z nich se pfi-poji tis-
karna, ta se potom jednoduse ,vysdili“ (zptistupni) ostatnim uzivatelim, ktefi ji od tohoto okamziku

mohou vyuzivat.

Vétsina dnes pouzivanych operacnich systém ma uz v sobé vSe potrebné pro zprovoznéni tohoto
typu sité. Jako ptiklad mizeme uvést Windows 2000, vSechny druhy Linuxu i operacni systémy Mac
Os.

4.4.2 Klient - Server

Toto slovni spojeni uz v ¢eském jazyce zdomdcnélo, i kdyz byly doby, kdy jazykovi puristé chtéli, aby
se misto pojmu server pouzival ¢esky ekvivalent ,obsluzna stanice”. V takové siti existuje jeden nebo
vice pocitacu, které ostatnim nabizeji své sluzby a to jsou pravé servery. Naopak ty pocitace, které
vyuzivaji jejich sluzby a vétSinou ostatnim zadné sluzby nenabizeji, se nazyvaji klienti, nékdy také
stanice nebo pracovni stanice. Takova sit je dnes typickym prikladem pocitacové sité a najdete ji na

ve vétsiné organizaci nebo firem.
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The Client-Server Model

F o Client
E== o
L —

N
\,

Client

.
p ===

Obr. 10 Sit typu Klient — Server. Zdroj: http://www.kteiv.upol.cz/uploads/soubory/kle-
ment/web1/TPS_2014/others/tps_prednasky_2014.pdf.

4.4.3 SAN — Storage Area Network - sit ulozist

Je to sit specializovana na prenos velkych mnozZstvi dat. Data, kterd se prendseni mezi jednotlivymi

uloZisti a servery, nezatézuji jiné bézné pouzivané linky. Tato sit je zamérena na vykon a dostupnost.

45  Deleni siti podle topologie

4.5.1 Fyzicka a logicka topologie — navrh usporadani sité

Topologie sité znamend usporadani nebo fyzické umisténi uzll v siti. Zvoleni urcité topologie ma vliv
na typ a moznosti vybaveni, rlist a spravu sité. Topologie mUze urcovat, i jak budou pocitace v siti
komunikovat.

Topologie popisuje fyzické nebo logické usporadani sité. Topologii se lokalni pocitacové sité lisi od

rozsahlych pocitacovych siti.
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Fyzicka topologie definuje kabelové rozlozeni sité, tyka se toho, jakym zplisobem kabelovy rozvod
spojuje uzly. Existuje nékolik fyzickych topologii, véetné sbérnicové, kruhové, hvézdicové a kruhu

spojeného do hvézdy nebo jiné hybridni topologie.

Logicka topologie popisuje, jakym zplisobem jsou mezi uzly pfedavany informace. Existuji dvé za-
kladni logické topologie:

Sbérnicova, ve které jsou vSechny informace rozesilany viem, kazdy uzel tedy informaci obdrzi
a informaci zpracuje pouze ten uzel, kterému je zprdva poslana. Typicky pouZiva tuto logickou

topologii technologie Ethernet.

Kruhova, ve které jsou informace preddvany z uzlu na uzel, dokud nedosdhnou mista urceni.

Tuto log. topologii pouzivaji technologie Token Ring a FDDI.

Volba topologie ma vliv na fadu vlastnosti sité jako je rozsifitelnost (moznost a snadnost doplfiovani
stanic do existujici sité), rekonfigurovatelnost (moznost modifikovat sit pti zdvadé komponenty),
spolehlivost (odolnost sité proti vypadkiim komponent), sloZitost obsluhy a vykonnost (vyuziti pre-

nosové kapacity média a zpozdéni zpravy).

45.2 Fyzicka topologie

Mezi zakladni fyzické topologie patfi nasledujici typy:
sbérnicova
hvézdicova

prstencova

hybridni

45.2.1 Sbérnicova topologie (serial hub)

Sbérnicova topologie je také zndma jako linearni sbérnice. Jde o nejjednodussi a nejcastéjsi zplsob
zapojeni pocitacl do sité. Sklada se z jediného kabelu nazyvaného hlavni kabel (také pater nebo

segment), ktery v jedné fadé propojuje vSsechny pocitace v siti.
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Terminator Terminator

T spojka T spojka T spojka T spojka T spojka
5it’ se shérnicovou topologii

Obr. 11 Sbérnicova topologie; Zdroj: http://www.kteiv.upol.cz/uploads/soubory/kle-
ment/web1/TPS_2014/others/tps_prednasky_2014.pdf.

45.2.2 Hvézdicova topologie (star)

Ve hvézdicové topologii jsou pocitace propojeny pomoci kabelovych segmentt k centralnimu prvku
sité, nazyvanému rozbocovac (HUB). Signaly se prenasi z vysilaciho pocitace pres rozbocovace do
vSech pocitacl v siti. Tato topologie pochazi z pocatkd pouzivani vypocetni techniky, kdy byvaly po-
¢itace pripojeny k centralnimu pocitaci mainframe. Mezi kazdymi dvéma stanicemi musi existovat

jen jedna cesta!

Hvézdicova topologie nabizi centralizované zdroje a spravu. Protoze jsou vSak vSechny pocitace pfi-
pojeny k centrdlnimu bodu, vyZaduje tato topologie pfi instalaci velké sité velké mnozstvi kabeld.
Selhani hubu ve hvézdicové topologii zplsobi "spadnuti" sité u stanic k nému pripojenych. Je proto

vhodné ho chranit pred vypadkem el. proudu zdrojem UPS.

Sit's hvézdicovou topolagif

Obr. 12 Hvézdicova topologie; Zdroj: http://site.the.cz/index.php?id=18

4523 Prstencova topologie (ring)

Prstencova topologie propojuje pocitace pomoci kabelu v jediném okruhu. Neexistuji Zzddné zakon-
¢ené konce. Signal postupuje po smycce v jednom sméru a prochdzi viemi pocitaci. Na rozdil od
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pasivni sbérnicové topologie funguje kazdy pocitac jako opakovag, tzn., Ze zesiluje signal a posild ho
do dalsiho pocitace. ProtoZe signdl prochazi vsemi pocitaci, maze mit selhani jednoho pocitace do-

pad na celou sit.

Jeden zplisob prenosu dat po kruhu se nazyva predavani zndmky. Znamka (token — specidlni paket)
se posila z jednoho pocitace na druhy, dokud se nedostane do pocitace, ktery ma data k odeslani.
Vysilajici pocita¢ zndmku pozmeéni, pfifadi datim elektronickou adresu a posle ji dal po okruhu. Data
prochazeji vSdemi pocitaci, dokud nenaleznou pocitac¢ s adresou, kterd odpovida jim pfifazené ad-

rese.

Sif 5 pratencovou topologil

Obr. 13 Prstencova topologie; Zdroj: http://site.the.cz/index.php?id=18

452.4 Hybridni topologie (Strom)
hvézdicové sbérnicova
hvézdicové prstencova.

Hvézdicové sbérnicova topologie kombinuje nékolik hvézdicovych siti navzajem propojenych po-

moci linearni sbérnice.

Hvézdicové prstencova topologie se nékdy nazyva hvézda zapojena do kruhu. Ke spojeni pocitacu

se pouzivaji rozbocovace (viceportové opakovace).
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Obr. 14 Hybridni topologie. Zdroj: (1)

45.3 Logicka topologie

Logicka topologie definuje logické rozloZeni sité. Toto rozloZeni specifikuje, jakym zplsobem mezi
sebou komunikuji prvky v siti, a jak jsou pfendseny informace v siti. Mezi dvé hlavni topologie patti

sbérnice a kruh.

Ve sbérnicové logické topologii jsou informace vysilany soucasné ke vsem uzldm. Uzly, ale ¢tou
pouze zpravy, které jsou uréené pouze pro né uréené. Pred zahajenim vysilani je nutné cekat, dokud

nebude sit doc¢asné volna.

V kruhové topologii probiha komunikace od jednoho uzlu k dalsimu. Informace jsou predavany sek-

vencné v poradi uréeném preddefinovanym procesem.

4.6 Zakladni sitova zarizeni

4.6.1 Sitova karta (adapteér)

Sitova karta zprostfedkovava komunikaci mezi pocitacem a kabelem podle pravidel danych sitovym
standardem. Prevadi data z podoby, které rozumi pocitac, tak aby mohla byt pfenesena po médiu,
tzn., preklada paralelni signal na sériovy. Teprve po instalaci sitové karty do pocitace ziskame moz-

nost pripojit pocitac k siti. PFi vyrobé je sitové karté prifazena unikatni fyzicka adresa, MAC adresa.
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Nékdy je mozné ji sitové zménit, ale v jedné lokalni siti musi mit kazdé koncové zafizeni nastaveno

jinou MAC adresu, jinak dochazi k problémuim s adresaci a pfenosem.

Mac adresa je 48bitova adresa zapisovana vétSinou jako Sest hexadecimalnich dvoucifernych Cisel
oddélenych pomlc¢kou nebo dvojte¢kou — napr. 00-B2-63-E2-A6-4E.

4.6.2 Repeater (opakovac)

Jak jsme si rekli jiz na zacatku, zadné vedeni prendsejici signal se k tomuto signdlu nechova idedlné
tak, ze by jej béhem prenosu vibec neovliviiovalo. Kazdy prendseny signal je néjakym zplsobem
ovlivnén (zeslaben, utlumen, zkreslen). Pravé to je jednim z dlvodu, proc je délka kazdého preno-
sového média omezend. Chceme-li signdl dopravit na delsi vzdalenost, musime ho po cesté vhodné

upravit (zesilit, opravit jeho prlbéh,...).

Zatizeni, které tuto opravu signdlu provadi, se nazyva repeater (opakovac). Obvykle se jedna o dvou-
portové zafizeni, které na jeden port pfijme signdl, upravi ho a z druhé strany ho posle dale. Repe-

ater pracuje na prvni (fyzické) vrstvé ISO/OSI modelu.

4.6.3 Transceiver (pfevodnik)

Zarizeni podobné zesilovaci, kromé zesileni a Upravy signalu vsak jesté umoznuje pfevod z jednoho
typu prenosového média na jiny. Nejcastéjsi je v dnesni dobé prevod z optického viakna na krouce-

nou dvojlinku. Pfevodnik, stejné jako repeater, pracuje na prvni fyzické vrstvé 1ISO/0SI modelu.

Prevodnik prevadi signdl z jednoho typu na jiny (pro rlizna prenosova média je tfeba upravit signal
do rGzného tvaru). Pfevodnik je budto samostatné zafizeni, nebo je pfimo soucasti jiného aktivniho

prvku.

4.6.4 HUB (rozbocCovac)

Zatizeni slouzici k rozbocovani (vétveni) signdlu. Je zdkladnim prvkem v sitich s hvézdicovou topolo-
gii. HUB také umi stejné jako prevodnik zesilovat a prevadét signal. HUB pracuje také na fyzické
vrstvé 1ISO/0SI modelu, jak je jiz patrné z jeho funkce. V dnesni dobé HUB jiZz nahrazuje ,inteligent-

ni“ prvek zvany switch.
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4.6.5 Bridge (most)

Bridge je prvnim ,inteligentnim® prvkem, se kterym se setkdvame, tzn., Ze data jen nezesiluje, ale

zajima se o samotna prenasena data. Jedna se o zafizeni plnici dva hlavni ukoly:
Propojeni siti rGznych standardd
Filtrace paket(

Propojeni siti riznych standard(i pomoci bridge

Most pracuje na druhé linkové vrstvé ISO/OSI modelu a z tohoto dlvodu se jiZ nezajima o fyzické

odlisnosti siti.

4.6.6 Switch (prepinac)

Je nejpouzivanéjsim zafizenim v sitich s hvézdicovou topologii, kde jiz skoro zcela nahradil dfive po-
uzivany HUB. Ma stejnou funkci jako HUB ve spojeni s bridgem. SlouZi tedy k vétveni signalu a jeho
filtraci. Filtraci paketu provadi mezi jednotlivymi porty (zdifkami). Komunikace pomoci switche mlze
tedy probihat mezi vice porty souéasné. Filtrace paketu probiha stejné jako u bridge — tedy pomoci
MAC adres. Ziskavani tabulky MAC adres je stejné jako u bridge (Obr. 2.9). Switch také obsahuje
vyrovnavaci pamét a diky této paméti umozriuje propojeni sitovych zafizeni s rlznymi prenosovymi

rychlostmi.

4.6.7 Router (smérovac)

Jednd se o prvek sité pracujici na treti, sitové vrstvé 1ISO/OSI modelu. SlouZi ke vzajemnému propo-

jovani siti LAN, prostfednictvim adresovani treti vrstvy.

B&hem své Cinnosti zjistuje router adresy pocitacl a siti, pfipojenych k jednotlivym rozhranim a je-
jich seznam si ukladd do tabulky. Ukolem routeru je tedy rozhodnout, kterym smérem posilat jed-
notlivé pakety tak, aby se dostaly aZ ke svym adresatdm. Tomuto rozhodovani se fika routing (smé-

rovani).

Zakladem smérovani je smérovaci tabulka. Tato tabulka obsahuje sadu ukazatel(l, podle kterych se
rozhoduje, co udélat s danym paketem. Smérovaci tabulka obsahuje cilovou adresu, které je paket

urcen.
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Router muizZe s paketem udélat dvé véci:
dorucit ho pfimo adresatovi,

predat nékterému ze sousedl

4.6.8 Gateway (brana)

Mosty, switche a smérovace se nezajimaji o datovy obsah rdmc0 resp. paketd. Mohou propojovat
jen takové systémy, které do rdmci/paket( ,bali“ stejnd data tj. stejné systémy, eventualné systémy
liSici se v prenosovych technologiich nizsich vrstev. Pro spolupraci odlisSnych systému je nutné rozu-

mét prenasenym datlim a provadét jejich konverzi. To je ukolem bran (gateways).

brany jsou vzdy aplika¢né orientované, rozumi jen datdm od urcité aplikace, pracuji tedy na aplika¢ni
vrstvé (viz obr. 30). SlouZi k pfipojeni pocitacové sité k jiné siti, k néjakému cizimu prostredi. Brany
jsou realizovany softwarové a jsou vidy aplika¢né orientované, napt. brana pro pfenos elektronické

posty, pro tisk atd. Brany jsou nutné pro spolupraci odliSnych systém.

V této kapitole jsme si objasnili pojem pocitacova sit, uvedli jeji sktrukturu, popsali
typy siti dle rdznych hledisek. Pocitacové sité rozdélujeme podle rozlehlosti na lokalni
(LAN), méstské (MAN) a rozlehlé (WAN). Méstské sité se svymi vlastnostmi podobaiji
sitim LAN. Topologie pocitacové sité urcuje usporadani pocitacli a dalSich prvka v siti.
RozliSujeme topologie fyzickou a logickou. Fyzicka topologie definuje kabelové rozlo-
Zeni sité, tyka se toho, jakym zplsobem kabelovy rozvod spojuje uzly. Existuje nékolik
fyzickych topologii, véetné sbérnicové, kruhové, hvézdicové a kruhu spojeného do
hvézdy nebo jiné hybridni topologie. Logicka topologie popisuje, jakym zplsobem
jsou mezi uzly predavany informace. Existuji dvé zakladni logické topologie — sbérni-
cova a kruhova. Uvedli jsme si také zakladni sitova zafizeni — smérovac, branu, prepi-

nac, most, rozbocovac, prevodnik, opakovac, sitovou kartu.

Vysvétlete rozdil mezi zakladnimi typy siti.
Charakterizujte, v ¢em se lisi fyzicka a logicka topologie
Jaky je rozdil mezi klientem a serverem?

Popiste, jaké znate rlzné druhy servera.

Jakou logickou topologii vyuZiva sit Ethernet?

o gk whE

Objasnéte rozdil mezi smérovacem (router) a prepinacem (switch)
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5.1 Vrstvoveé sitove modely

Stejné jako v mezilidské komunikaci, tak i v komunikaci po siti musi platit urcitd pravidla. Je zfejmé,
Ze pokud se pottebuji domluvit dva manazefi z rliznych firem, potfebuji ke své komunikaci pomoc-
niky. Nejprve sekretarku, ktera kontaktuje spojovatelku a ta pomoci telefonnich kabell spojeni ak-
tivuje. Na opacné strané spojovatelka kontaktuje sekretarku, ktera pfeda informaci manazZerovi
z druhé firmy a ten m(Ze odpovédét (viz Obr. 2.1). Zaroven si urcité rozumi mezi sebou sekretarky,
nebo spojovatelky. Tento ptiklad je sice trochu , kostrbaty“, ale jeho podstata je velmi podobna pri-

cipim komunikace v siti.

A

manazer —> manazer

sekretarka g sekretarka

¥ | spojovatelka | «<——> | spojovatelka

telefonni kabel

Obr. 15 Schéma komunikace mezi lidmi; zdroj: (2)

Vyvoj standardizace sitové komunikace zacinal v 70. letech, kdy vznikaly prvni vyznamnéjsi rozlehlé
sité, budované podle vlastnich koncepci prednich vyrobcl pocitaca. Brzy vznikla potfeba jednot-
ného standardu, kterym by bylo mozZno propojit pocitacové systémy rtznych typd a koncepci, po-
chazejici od raznych vyrobcl. V roce 1977 se tohoto ukolu ujala organizace 1SO a v roce 1979 byl
dokonéen navrh standardu, ktery byl pfijat pod nazvem , Reference Model of Open Systems Inte-
connection” (Referenéni model propojovani otevienych systému) oznacovany RM OSI nebo 1ISO/OSI

se sedmi vrstvami (4).

5.1.1 Charakteristika vrstev modelu ISO/OSI

Cinnost modelu je rozdélena do sedmi vrstev. V kaZzdé vrstvé jsou vykonavany presné specifikované
¢innosti, ale nejsou specifikovany Zadné protokoly, pomoci kterych se Cinnosti maji resit. Naopak

soucasti modelu TCP/IP jsou jiz také konkrétni protokoly pro komunikaci na stejnolehlych vrstvach.

Komunikace probihda mezi vrstvami ve vertikalnim sméru, tzn., Ze komunikuji vzdy dvé sousedni

vrstvy nad sebou. Nikdy se nemohou pfimo dorozumét vrstvy, které spolu nesousedi. Vyssi vrstva
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mUze zadat nizsi vrstvu o sluzbu, naopak nizsi vrstva poskytuje sluzby vyssi vrstvé. Vrstvy jsou Cislo-
vrstvy jeji ¢islo v RM I1SO/OSI, napf. misto terminu ,,sitova vrstva” pojem ,,3. vrstva“. Soucasné mezi
sebou komunikuji vrstvy na stejné Grovni v horizontalnim sméru (byt ve skute¢nosti prostfednictvim
nizsich vrstev).

K datlim, kterd jsou prenasena ve fyzické vrstvé v podobé bitd, jsou na kazdé vrstvé pfipojeny dalsi

informace o prenosu ve formé hlavicky.

hlavicka
( aplikacéni . ‘ aplikaéni >
prezentadni I dama | prezentacni )
wyuZivani reladmi _ l data | N relagm ]“HI‘:".M"'_"”“
= sluzeb
sluzeb
vyssi
nizsi [ransporini [l duis | Lransportni 2
: I e NTSIVE
VISIVY )
- 1y I I T hw %
C sitova - G2 » silovi
hinkova 1 - linkova )
fyzichka - " fyzicka

Obr. 16 Komunikace mezi vrstvami; Zdroj: http://automa.cz/cz/casopis-clanky/prumyslovy-ethernet-ii-referencni-
model-iso/0si-2007_03_34209 3890/

5.1.2 Popis zakladnich funkci vrstev modelu ISO/OSI

5.1.2.1 Fyzicka vrstva

Jejim Ukolem je prenos jednotlivych bitl mezi pfijemcem a odesilatelem. Vyuziva pfenosovych cest,

na které je tato vrstva napojena a fidi je.

Na této vrstvé jsou definovany spise technologické zalezitosti — jaké napéti je 0 a jaké 1, kolik kon-
taktd ma mit konektor, jaké kabely jsou pouZzity apod. Nezabyva se vyznamem bitd, pouze je zasila.

Dale se zabyva otdazkami typu kédovani, modulace, ¢asovani a synchronizaci pfenosu dat.

Fyzicka vrstva nabizi vyssi vrstvé sluzby typu ,pfijmi bit“ a ,odesli bit” a musi zajistit, Ze v pfipadé

vyslani jedni¢kového bitu jej druhd strana prijme jako jedni¢kovy a ne jako nulovy.
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5.1.2.2 Linkova vrstva

Také je nazyvana Spojova vrstva. Zajistuje prenos datovych blokd (ramcl) mezi 2 uzly, mezi ktery-
mi je pfimé spojeni. Musi poznat zacatek a konec rdmce a jeho ¢asti, kontroluje jejich spravnost
(pomoci CRC kédu — kontrolnich souctll), potvrdi pfijeti rdmce nebo vyZzada novy. Provérovani chyb
mUzZe probihat tak, Ze se na stranu pfijimace odesle informace o urc¢itém datovém ramci, a pak se
¢eka na potvrzeni, Ze vSe bylo spravné pfijato. Pokud pak linkova vrstva nemusi zajistovat spolehli-
vost prenosu (resp. neni to po ni poZzadovano), muze takovyto poskozeny rdmec jednoduse zahodit,
a dale jiz se nemusi o nic starat. Pokud je ale jiz po linkové vrstvé pozadovano zajiSténi spolehlivé-
ho pfenosu, musi se sama postarat o napravu - musi si se svym protéjSkem (odesilatelem) vykore-

spondovat opakované odeslani rdmce, ktery byl pfijat jako poskozeny.

Dalsim ukolem linkové vrstvy je pak spravné dodrzovani ,tempa“ prenosu - tedy toho, aby pfijem-

ce stacil pfijimat vSechno to, co mu odesilatel posila.

Pokud by napfiklad pfijemce nemél prijimané rdmce kam ukladat (nemél by pravé k dispozici do-
statecné velké vyrovndvaci paméti), musel by Uspésné pfijata data okamzité zahazovat. Pfijemce by
tedy mél mit moznost diktovat tempo prenosu jednotlivych ramcd pomoci vhodného mechanismu

pro tzv. fizeni toku.

Zahlavi Data Zapati

Obr. 17 Rémec linkové vrstvy; zdroj: (1)

Ramec obsahuje vSechny potfebné informace pro Uspésné odeslani dat v siti LAN. V zahlavi je za-
psana linkova adresa prijemce (MAC adresa) a také odesilatele. Data vétSinou obsahuji paket sito-
vé vrstvy. Zapati je kontrolni soucet celého prenosu, ktery umoziiuje kontrolu bezchybnosti preno-

su. Linkova adresa (MAC adresa) slouZi pro adresaci dat ptijemci.
MAC adresa (Media Access Control)

MAC adresa je 48 bitova adresa a je pevné vazana na dané sitové zatizeni (sitova karta, router,...).
Zapisuje se v Sestndctkové soustavé ve tvaru XX-XX-XX-XX-XX-XX. Napriklad 00-38-4F-19-F6-EC.

Prvni tfi oktety znamenaiji vyrobce, dalsi oktety zajistuji unikatnost MAC adresy.

Linkova vrstva zajistuje prenos pouze v dosahu pfimého spojeni tj. bez ,pfestupnich stanic”. Dulezi-
tou predstavou je predstava o tom, Ze mezi libovolnymi dvéma uzly existuje primé spojeni neboli

moznost adresovat kazdy ramec pfimo jeho kone¢nému adresatovi.
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Linkova vrstva nabizi své bezprostfedné vyssi vrstvé sluzby typu ,,odesli rdmec sousednimu uzlu®,

resp. ,,pfijmi rdmec od sousedniho uzlu®.

5.1.2.3 Sitova vrstva

Sitova vrstva rozhoduje o tom, jakou cestou budou postupné prenasena data, kterd se maji dostat
k uréitému konkrétnimu adresatovi. Zformuje zpravu z transportni vrstvy do datovych paket(, které

pak mohou nizsi dvé vrstvy pfenaset.

Sitova vrstva provadi rozhodovani, kterému se obecné fika ,,smérovani“ (routing) - podkladem pro
toto rozhodovani je znalost topologie sité a vysledkem rozhodnuti je smér, kterym ma byt prfenos
uskutecnén, resp. posloupnost takovychto sméri (celd postupna cesta od odesilatele k pFijemci).

Praktickd aplikace smérovani mze byt dosti rlizna:

v pripadé spojovanych prenosu je mozné nejprve ,vytyCit cestu” mezi prijemcem a odesilate-

lem, a pak vSechna data posilat touto cestou;

v pfipadé nespojovanych pfenosli je mozné rozhodovani o sméru prenosu provadét pro kazdy

prendseny blok dat vidy znovu, dokonce znovu v kazdém prestupnim uzlu.

Na drovni sitové vrstvy se ale obvykle pracuje s adresami, které maji dvé logické slozky: jedna slozka
vyjadruje (dil¢i) sit, druha slozka vyjadfuje relativni adresu uzlu v ramci dané (dil¢i) sité — viz napf. IP
adresa. S touto predstavou svéta ¢lenéného na diléi sité pak koresponduje i predstava o tom, zZe
mezi jednotlivymi dil¢imi sitémi je mozny prenos jen tehdy, pokud tyto jsou propojeny vhodnymi
prestupnimi (propojovacimi) uzly. Dulezitym dlsledkem, ktery z této predstavy vyplyva, je otazka
existence primého spojeni mezi kterymikoli dvéma uzly - pro nékteré dvojice mlze primé spojeni
existovat (pokud oba spadaji do stejné dilci sité), nebo nemusi (pokud oba nepatfi do stejné dilci
sité). V tomto druhém pripadé pak mlze existovat jen ,nepfima“ cesta, vedouci pres jeden nebo

nékolik prestupnich uzlG.
Rozdil mezi pojmy ramec a paket

Ramec je blok dat s hlavickou na urovni linkové vrstvy, skldda se ze zahlavi, zapati a samotnych pre-

nasenych dat. Zahlavi obsahuje MAC adresu odesilatele i pfijemce dat.

Naopak paket je blok dat s hlavickou na Urovni sitové, pripadné vyssi vrstvy. Soucasti paketu jsou
sitové adresy (napf. IP adresy) obou koncovych Ucastnik(l a informace potfebné pro potvrzovani a

pfipadné i fizeni toku.
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Ramec linkové vrstvy

Fahla Diata Zapati

Sitove Data
zahlavi
— fr

-, -
=
T =

o
""'“-\.\_\_u’__a-"

Paket sit'ove vrstvy

Obr. 18 Paket Sitové vrstvy; Zdroj: (1)

5.1.2.4 Transportni vrstva

Zabyva se problémem komunikace mezi odesilatelem a prijemcem komunikace, tedy napf. mezi

procesy Ci aplikacemi v komunikujicich pocitacich).

Sestavuje nebo naopak vyjima pakety z dat, kterd dostava. Rozdéli data na pakety a prida informace
o poradi paketu. Je zde od toho, aby vyrovnavala rozdily mezi schopnostmi tfi spodnich pfenosovych
vrstev a pozadavky tfi vyssich, aplikacné orientovanych vrstev. Tedy napfriklad to, aby z nespolehli-
pozaduji horni, aplika¢né orientované vrstvy. Ma mnoho funkci véetné nékolika drovni rozpoznavani
chyb a zotaveni po chybé. Na nejvyssi Urovni m(iZze transportni vrstva rozpoznavat (¢i dokonce opra-
vovat) chyby, odhalovat pakety, které byly odeslany v nesprdvném poradi, a pferovndvat je do po-
radi spravného.

Ukolem transportni vrstvy je rovnéz data doruéena do uzlu prevzit, zjistit komu patfi (riznym pro-
gramum, procestm ¢i Uloham) a zaftidit jejich cilené predani konkrétnimu prijemci v rdmci daného

uzlu.

Transportni vrstva je implementovana az v koncovych uzlech, a nikoli v ,,pfestupnich uzlech” v ramci
prenosové casti sité (tedy napfiklad ,uvniti“ verejné datové sité). Transportni vrstvu tedy najdeme

v koncovych pocitacich, ale nikoli jiz ve smérovacich (routerech), mostech ¢i dokonce opakovacich.
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5.1.2.5 Relacéni vrstva

Je zodpovédna za vytvoreni, navazani, udrzovani a rudeni relaci. Ridi, je-li to nutné, komunikaci (tj.
kdo, kdy mluvi)

Relaéni vrstva mlze provérovat heslo zadané uzivatelem, kontroluje pfistup uZivatele a jeho pro-
gramU na sit, mUZe sledovat vyuZiti systému a Uctovat uZivatellim spotrebovany ¢as a dovoluje, aby
se uzivatel mohl pfihldsit ve vzdaleném viceuZivatelském systému a prfenesl soubor mezi dvéma po-

¢itadi.

Redi Fizeni dialogu mezi jednotlivymi poéitaci. Takto naznaéené Gkoly relaéni vrstvy jsou ponékud

vagni a nepfilis obsazné, jak rika vétsina kritik( referenéniho modelu 1ISO/0SI.

5.1.2.6 Prezentacni vrstva
Prelozi data z aplikacni vrstvy tak, aby byla srozumitelna nizsim vrstvam.

Zajisti, aby data byla zobrazena v takovém kédu, ve kterém je rozpozna cilova stanice. Provadi kom-
presi a kddovani. Jedné a téZze posloupnosti bitll, bytl ¢i slov mohou rizné pocitace pfisuzovat rlzny
vyznam. Mohou napfiklad pouzivat rlizné zplUsoby kdédovani znakd, rizné formaty cCisel v pohyblivé
¢i pevné radové carce, obecné jiné datové formaty. Aby takovéto uzly prendsena data také shodné

interpretovaly (tj. prikladaly jim shodny vyznam), jsou nezbytné urcité konverze.

5.1.2.7 Aplikacni vrstva

Slouzi jako rozhrani, pres které aplikace pristupuji k sitovym sluzbam. To, co se vysila, je bud zahr-
nuto, nebo naopak vyclenéno z aplikaci. Aplikacni vrstva obsahuje pouze ,jadro” aplikaci, které ma
smysl standardizovat, napriklad prenosové mechanismy elektronické posty, a ostatni ¢asti aplikaci
(typicky uzivatelska rozhrani) byly vysunuty nad aplikacni vrstvu. V této vrstvé najdete programy pro
fizeni databazi, elektronickou postu, programy pro souborové servery a tiskové servery a prikazy

operacniho systému. Ve vétsiné pripadl jsou funkce vykonavané touto vrstvou zavislé na uzivateli.
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5.2 Protokol TCP (Transmition Control
Protokol)

Protokol TCP je spojovanou sluzbou (connection oriented), tj. sluzbu ktera mezi dvéma aplikacemi
navaze spojeni — vytvori na dobu spojeni virtualni okruh. Tento okruh je pIné duplexni (data se pre-
naseji soucasné na sobé nezavisle obéma sméry). Pfenasené bajty jsou Cislovany. Ztracend nebo
poskozena data jsou znovu vyzadana. Integrita pfendsenych dat je zabezpecena kontrolnim souc-

tem.

Konce spojeni (“odesilatel” a “adresat”) jsou uréeny tzv. Cislem portu. Toto Cislo je dvojbajtové, takze
muzZe nabyvat hodnot 0 aZz 65535. U Cisel portl se ¢asto vyjadfuje okolnost, Ze se jednd o porty
protokolu TCP tim, Ze se za Cislo napiSe lomitko a nazev protokolu (tcp). Pro protokol UDP je jind
sada portl nez pro protokol TCP (téZ 0 aZz 65535), tj. napf. port 53/tcp nema nic spole¢ného s portem
53/udp.

Cilova aplikace je v Internetu adresovana (jednoznacné urcena) IP-adresou, Cislem portu a pouzitym
protokolem (TCP nebo UDP). Protokol IP dopravi IP-datagram na konkrétni pocitac. Na tomto poci-
taci bézi jednotlivé aplikace. Podle Cisla cilového portu operaéni systém pozna, které aplikaci ma

TCP-segment dorudit.

TCP segment

To: Port8 Porty Porty
IP datagram _ i ) e )
To: Poéitat | o 0

>

t_ Pocitac
Sitove rozhrani

Obr. 19 Protokol TCP; zdroj: (1)
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Zakladni jednotkou prenosu v protokolu TCP je TCP segment. TCP segment se vklada do IP-da-
tagramu. IP-datagram se vklada do linkového ramce. PouZije-li se pfilis velky TCP-segment, ktery se
cely vlozi do velkého IP-datagramu, ktery je vetsi nez maximalni velikost pfendseného linkového

rdmce, pak IP protokol musi provést fragmentaci IP-datagramu (viz Obr 19).

Prenasend aphkacni data

ceee SOgMENMACE =~ =« s« cfe s e s e e e s st sttt ittt st st s e s e s s
\ 4 A4
1CP 1CP
Z4- DATA 2a- DATA
hiav hiavi
TCOP TCP
28 DATA z4- DATA
hlavi hiavi
~e-=« Fragmentace - ----«ccc e m e ecerc et etrsrscreccnncencnenrene
P TCP
za- zZa- DATA
hlavi | hlay
4
P
z4- DATA
hiavi
Obr. 20 Segmentace a fragmentace; zdroj: (4)
5.2.1 TCP segment

Pro zajisténi spolehlivosti prenosu pridava TCP do hlavicky segmentu vice udajd nez UDP, celkem 20

byta.

V hlavi¢ce segmentu jsou Udaje o zdrojovém portu, Cislo sekvence, Cislo potvrzeni, okno (slouzici k

regulaci rychlosti posilanych dat), kontrolni soucet, ukazatel dllezitosti a dalsi volby. Ndsleduji zasi-

lana data.

TCP pouZivaji aplikace jako webové prohlizece, e-mail, aplikace pro prenos souboru.

TCP segmned

A
v

IF zahlavi TCP zahlavi

| zpravidia 20 bagts | zpravidla 20 bajtd D (ol

Obr. 21 TCP segment; zdroj: (4)
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Ukazka komunikace

Na serveru na portu 80 posloucha http server. Klientsky pocitac posle na server Zadost o zobrazeni
webové stranky. Cilovy port této Zadosti je 80. Zdrojovy port Zadosti je dynamicky pridélen zdrojo-
vym pocitatem, napf. ma pridéleno Cislo 42 152. Server odpovi zaslanim pozadovanych dat na cilovy

port klienta 48 152, zdrojovy port odeslanych dat je nyni 80.

Navazani a ukonceni spojeni protokolem TCP

Zahajeni spojeni

Zahdjeni i ukonceni spojeni prochazi procesem vzajemnych navrh( a potvrzovani.

Zahdjeni spojeni prochazi procesem nazyvanym anglicky three-way-handshake neboli tficestné po-

treseni rukou.

Spociva v tom, Ze klient vygeneruje ndhodné Cislo v intervalu 0 az 232 -1, které pouzije jako starto-
vaci poradové islo odesilaného bajtu ISN (Initial Sequence Number). Klient posle serveru synchro-
nizacni segment s oznacenim SYN jako Zadost o synchronizaci. Tento segment obsahuje ISN (Gvodni

¢islo sekvence SEQ).

Server odpovi, Ze na tuto Zadost pfistupuje, odesle segment s oznac¢enim SYN a ACK (potvrzeni za-
dosti), ACK nastavi na hodnotu o jedna vyssi, nez bylo zaslané Cislo sekvence (ocekava dalsi sek-

venci), SYN nastavi na vlastni Cislo sekvence SEQ.

Klient uzavre tuto synchronizaci zaslanim potvrzujiciho segmentu s oznacenim ACK, jehoz hodnota
je o jedna vyssi, nez bylo Cislo sekvence zaslané serverem. Ddle posle sekvenci s poZzadovanym Cis-

lem. Tim je spojeni navazano a mlze zacit prenos.

Klient Server
active open passive open
LISTEN
SYN, J
SYN_SENT \‘
SYN_RCVD

y
%
ESTABLISHED

ESTABLISHED

Obr. 22 Casovy diagram otevirani TCP spojeni; zdroj: https://is.mendelu.cz/eknihovna/opory/index.pl?cast=603
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Uzavirani spojeni

Proces ukonceni spojeni ma étyfi faze. Pocitac, ktery chce spojeni ukonéit, vysle segment s Zadosti o

ukonceni — FIN.

Pocita¢ na druhé strané potvrdi, Ze s ukonéenim souhlasi, posle segment s ozna¢enim ACK. Poté

jesté segment s oznacenim FIN.

Prvni pocitac potvrdi pfijeti segmentu s oznacenim FIN zaslanim segmentu s ozna¢enim ACK.

Klient Server

{activee

FIN_WAJT CLOSE_WAI (passive close)

FIN WAIT 2 ack M+l

ST ACK

TIME_ W

"LOSED

Obr. 23 Uzavirani spojeni protokolem TCP; zdroj: http://slideplayer.cz/slide/4203940/

Vsechny tyto segmenty, které jsou soucdsti komunikace potiebné k ukonceni spojeni, také obsahuiji

sva oznaceni pomoci Cisel sekvence.
Potvrzovani prijeti segment

Po navazani spojeni cilové zafizeni vidy potvrdi pfijeti doruéenych dat. Odesilaci zafizeni pak posila
dalsi data. Pokud do zdrojového zatizeni nedorazi potvrzeni o pfijeti odeslanych dat do urcité doby,

vysle tato data znovu.

V TCP segmentu se kromé ukazatele ACK (potvrzeni), SYN (synchronizace) a FIN (ukoncéeni) mohou
objevit i ukazatele URG (urgentni, obsahuje dllezita data), PSH (zpravidla se pouZiva k signalizaci, Ze
TCP segment nese aplikaéni data, pfijemce ma tato data predavat aplikaci. Pouziti tohoto pfi-znaku

neni ustaleno) a RST (reset spojeni, odmitnuti spojeni).

Jak jiz bylo feéeno, kazdy TCP segment nese ve své hlavicce Cislo, které oznacuje jeho poradi mezi
ostatnimi segmenty proto, aby mohly byt segmenty v cili poskladany ve spravném poradi. Toto Cislo

se nazyva Cislo sekvence — oznacuje se SEQ.
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Cislo sekvence oznacduje pocet bytd, které byly jiz béhem tohoto spojeni odeslany, plus 1.

Protéjsi zafizeni, které data pfijimd, potvrzuje zdrojovému zafizeni pfijeti pomoci ukazatele ACK,
ktery nastavi na pocet pfijatych byt( plus 1. Tim zdrojovému zafizeni potvrdi, Ze v poradku pfijalo
pfedchozi data.

Je zfejmé, Ze kdyby probihalo potvrzovani kazdého segmentu, byla by pfenosova linka nelimérné
zatizena. Proto se segmenty posilaji po skupindch a potvrzuje se pfijeti celé skupiny. Cilové zafizeni
potvrdi pfijeti tohoto souboru segment( zaslanim segmentu s parametrem ACK nastavenym na po-
Cet vSech pfijatych bytl plus 1.

Klient Server
ESTABLISHED ESTABLISHED

K+1, ack J+1
seq J+1, ack K+ Jednoduché
potvrzovani
" K+2, ack J+2

seq 42, ack

Obr. 24 Casovy diagram transportu segmentd v TCP spojeni bez mechanismu plovouciho okna; zdroj:
https://is.mendelu.cz/eknihovna/opory/index.pl?cast=603

Opakované odeslani nedorucenych dat

Cilovy pocitac potvrdi zdrojovému pocitaci jen spojitou fadu Uspésné pfijatych segmentu. Jestlize v
sadé segmentd zasilanych dohromady nékteré chybi nebo jsou poskozeny, napf. jsou v poradku seg-
menty s Cisly sekvenci 0-200 a pak az segmenty s Cisly sekvenci 500-1000, cilovy pocita¢ potvrdi
zdrojovému pocitaci prijeti jen prvni Uspésné casti, tj. posle potvrzeni s nastavenym parametrem

ACK=201. Zdrojovy pocitac pak bude znovu posilat segmenty s Cisly sekvenci zacinajicich 201 a dal.

DalSim opatrenim proti chybam je automatické odesilani segmentd, na které nepfislo potvrzeni do
urcité doby. Kopii odeslaného segmentu si zdrojovy pocitac¢ po urcitou dobu ponechava v paméti,
po odeslani spousti ¢asovac, a pokud do urcité doby nedostane od protistrany potvrzeni o pfijeti,
automaticky segment odesila znovu.
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Kontrola toku

K optimalizaci prfenosu slouzi dalSi parametr TCP segmentu — tzv. okno. Jeho velikost se stanovi na
pocatku spojeni béhem procedury three-way-handshake. Je to &islo, které udava, kolik byt( dat je
mozné poslat bez potvrzeni pfijeti. Timto mechanismem muZete optimdlné vyuzit pfenosovou ka-

pacitu linky a sitovych zafizeni optimalizaci velikosti okna.

Velikost okna se automaticky méni podle toho, zda jsou data pfijimana bez problému. Pak muzete
okno zvétsit, zvysit pocet prijimanych dat bez potvrzovani. Snizi se tim pocet potvrzeni, a tim se snizi
i zahlceni linky témito potvrzenimi. Naopak, dochazi-li na siti ke ztrdtdm nebo poskozeni prenase-
nych dat, velikost okna se snizi, ¢imz se snizi rychlost posilani dat na sit. Zdrojovy pocita¢ bude muset
cekat na potvrzeni o pfijeti mensi sady segment(, nez posle dalsi data.

seq 2

Potvrzovani
protokolem
Sliding Window
(window size 3)

Obr. 25 Casovy diagram transportu segmentd v TCP spojeni s mechanismem plovouciho okna; zdroj:
https://is.mendelu.cz/eknihovna/opory/index.pl?cast=603

5.2.2 UDP — User Datagram Protocol

Protokol UDP (User Datagram Protocol) je standard sady protokold TCP/IP. Protokol UDP vyuZivaji
nékteré programy namisto protokolu TCP pro rychly a nenarocny prenos dat bez zajisténi spolehli-
vosti mezi hostiteli TCP/IP.

Protokol UDP poskytuje nespojované datagramové sluzby, které se snazi dorucit data vSsemi do-

stupnymi prostredky, nezarucuji vSak doruceni datagrami ani spravné poradi prenosu.
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Tento protokol je vyuzivan v aplikacich, které nepotrebuji spolehlivy prenos, kterym nevadi, kdyz se
¢ast dat ztrati, poSkodi nebo pfijdou v jiném poradi. NevyZaduji opétovné zaslani téchto chybnych

nebo ztracenych dat, ptipadné o opétovné zaslani pozadaji samy.

V cilovém zafizeni se pfichozi data sefadi v poradi, v jakém pfisla. Pokud aplikace potfebuje, aby byla

data sprdvné sefazena do plvodni podoby, musi si toto setfazeni ohlidat sama.

UDP se na rozdil od TCP nezabyva kontrolou toku, ¢islovanim sekvenci, sklddanim pfichozich dat do
patfiéného poradi nebo opétovnym zaslanim nedorucenych nebo poskozenych dat.

Tento protokol pouzivaji pro pfenos napt. DNS, prenos hlasu pomoci VolP, video, nékteré on-line
hry, smérovaci protokol RIP, DHCP, SNMP, TFTP.

UDP je oznacovan jako bezestavovy — coz znamena, Ze cilové zatizeni nezasila zdroji prostfednictvim

UDP protokolu zpravy o doruceni.

Oznacuje se také za nespojovany, coZ znamena, Ze pred zahdjenim odesilani dat se protéjsky ne-
domlouvaji na potiebnych parametrech, ale ve chvili, kdy aplikace potfebuje data vysilat, zacne je
ihned vysilat.

Datové jednotky vytvarené protokolem UDP se nazyvaji datagramy.

V hlavi¢ce datagramu jsou uvedeny doprovodné informace — zdrojovy port (mlze byt vynechan,
protoZe neni vyZadovano, aby cilova aplikace odpovidala odesilateli na pfijeti datagramu), cilovy
port (identifikujici cilovou aplikaci), délka a kontrolni soucet. Celkové doprovodné informace v da-

tagramu pridavaji k datim maximalné 8 byta.

5.2.3 Srovnani protokolt UDP a TCP

Zjednodusené rfeceno je mezi zpisobem dorucovani dat pomoci protokold UDP a TCP podobny roz-
dil, jako mezi telefonickym hovorem a pohlednici. Protokol TCP pracuje podobné jako telefonicky
hovor v tom smyslu, Ze pred zahdjenim pfenosu dat ovéfuje dostupnost pfijemce a jeho pfiprave-
nost zahajit komunikaci. Protokol UDP pracuje podobné jako pohlednice — zpravy jsou kratsi a doru-

¢eni je sice pravdépodobné, ale ne zcela jisté.

Protokol UDP obvykle pouZivaji programy, které prenaseji data po malych objemech nebo potiebu-
ji pracovat v redlném case. V téchto situacich je vyhodnéjsi nizsi objem provoznich dat a moznosti
vicesmérového vysilani (napfiklad odeslani jednoho datagramu vice pfijemclim) protokolu UDP nez

vlastnosti protokolu TCP.
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Vlastnosti protokolu UDP lze postavit do primého protikladu vici sluzbam a funkcim protokolu TCP.
Nasledujici tabulka obsahuje srovnani zplisobu zpracovani komunikace TCP/IP podle toho, zda je k

prenosu dat pouzit protokol UDP nebo TCP.

Tab.5 Srovnani protokolt TCP a UDP

ubpP

TCP

Nespojovana sluzba, mezi hostiteli neni tfeba vytvorit
relaci.

Protokol UDP nezarucduje doruceni dat, nezajistuje
potvrzovani ani spravné poradi dat.

Programy, které pouZzivaji protokol UDP, musi samy
zajistit spolehlivost potfebnou k prfenosu dat.

Protokol UDP je rychly, s malymi pozadavky na objem
provoznich dat, a podporuje dvoustrannou komunikaci

Sluzba orientovana na pfipojeni, mezi hostiteli
se vytvari relace.

Protokol zarucuje dodani paketd s vyuZitim potvrzovani
a sekvencniho prenosu dat.

Programum, které pouZivaji protokol TCP, je zarucena
spolehlivost prenosu dat.

Protokol TCP je pomalejsi, ma vyssi naroky na objem
provoznich dat a podporuje pouze dvoustrannou

komunikaci.

i komunikaci jednoho hostitele s vice hostiteli.

Protokoly UDP i TCP vyuZzivaji k identifikaci dat uréenych pro jednotlivé programy TCP/IP Cisla porta.

5.3  Zakladni prikazy pro praci se siti

a sitovym rozhranim v OS
Windows/Linux/Mac OS

5.3.1 Zakladni radkove prikazy

Proc¢ vlastné radkové prikazy? Odpovéd je jednoduchd, davaji vdam nejvyssi moznou kontrolu nad
ulohou a jsou vidy po ruce. Na druhé strané to vyzaduje od vas dobré pochopeni toho, co pfikazy

délaji a znalosti jejich zakladnich prepinaca.

Néktefi uzivatelé povazuji radkové prikazy za prezily zplisob prace pfi administraci sité. Jini si zase
bez nich svoji praci nedovedou predstavit. Vétsina z nas ale nema takto vyhranény postoj. Pro né-
které prikazy existuji vyborné grafické nastroje, je ale mnoho pfikaz(, bez kterych si praci nedovedu

predstavit (tedy dokud bude rezim ptikazového radku v systémech dostupny).
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U vSech ddle uvedenych pfikazd mlzZete ziskat seznam dalSich parametr(, kterymi ovlivnite jejich

¢innost, zadanim znakl /? za nazev prikazu (5).

5.3.1.1 Prikaz PING

Ping je prvnim nastrojem, ktery pouZijete v pfipadé sitového problému. Testuje funkénost spojeni
mezi dvéma sitovymi rozhranimi, pfi své ¢innosti periodicky odesila IP datagramy a ocekava ode-zvu
protistrany. Pfi Uspé&Sném obdrzeni odpovédi vypiSe délku zpozdéni (latenci) a na zavér statisticky
souhrn (1).

Syntaxe (OS Windows):

ping [-t] [-n <poclet>] [- <velikost>] [-i <ttI>] <cil>
Parametry:

-t

Urcuje, Ze prikaz ping ma pokracovat v odesilani zprav pozadavku odezvy, dokud nebude prerusen.
Chcete-li odesilani zprav prerusit a zobrazit statistické Udaje, stisknéte kombinaci klaves
CTRL+BREAK. Chcete-li pferusit odesilani zprav a ukon¢it praci prikazu ping, stisknéte kombinaci kla-
ves CTRL+C.

n Pocet
Urcuje pocet odeslanych zprav pozadavku odezvy. Vychozi hodnota je 4.
-1 Velikost

Urcuje pocet bajtli datového pole v odeslanych zpravach pozadavku odezvy. Vychozi hodnota je 32.

Maximalni hodnota parametru Velikost je 65527.
-i Doba_zivota

Urcuje hodnotu pole TTL v zahlavi IP odeslanych zprdv pozadavku odezvy. Vychozi hodnotu pole TTL

urcuje hostitel. Maximalni hodnota parametru Doba_zZivota je 255.
cil

Urcuje nazev hostitele nebo adresu IP cile.

/?

Zobrazi v pfikazovém fadku napovédu.
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Poznamky

Pfikaz ping je moZné poutZit k testovani nazvu pocitace i jeho adresy IP. Je-li testovani adresy IP
pomoci pfikazu ping Uspésné, testovani nazvu pocitace vsak nikoli, muze jit o problém s prekla-
dem adres IP. V takovém ptipadé zkontrolujte, zda Ize zadany ndzev pocitace prevést na adresu
IP pomoci mistniho souboru Hosts, dotazli systému DNS (Domain Name System) nebo techno-

logii prevodu nazv(i systému NetBIOS.
Priklady:
ping 192.168.10.5 - cilovy uzel podle IP adresy

ping -t www.google.cz - cilovy uzel podle DNS jména (provede se preklad) a neskonci po 4 pa-
ketech, ale opakované odesle uréenému hostiteli Zddost o ozvénu az do ukonceni zobrazeni

statistiky a pokracovani - Control-Break nebo ukoncéeni - Control-C

ping -n 10 -1 1000 10.0.99.221 — textovani cilové adresy 10.0.99.221 s pouzitim deseti zprav
pozadavku odezvy o délce datového pole 1 000 bajtd

Syntaxe (OS Linux):

ping [-c <pocet>] [-i <pauza>] [-f] [-s <velikost>] <cil>

Parametry

-c udava pocet zaslanych pakett

-i uréuje interval mezi zaslanymi pakety

-f urCuje, ze zadosti maji byt zasilany nepretrzité maximalni rychlosti
-s urcuje velikost zasilaného paketu

<cil> urcuje cilovou IP adresu (nebo doménové jméno)

5.3.1.2 Prikaz TRACERT

tracert - je po pingu hned druhym néstrojem, ktery pouZijete v pripadé reseni problému se sitovym
spojenim. Zatimco ping vam rekne, zdali jste viibec pripojeni, tracert vam rekne, kde se problém
vyskytuje. Vypisuje uzly (smérovace) na cesté datagramUl od zdroje aZz k zadanému cili. Uzly jsou
zjistovany pomoci snizeni hodnoty TTL v hlavicce datagramu. Diky vypisu jednotlivych uzl(, pres

které paket prochazi, se zjisti presna cesta k pocitaci nebo néjaké stanici v siti (2).
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Syntaxe (OS Windows):

Tracert [-d ] [-h <max. preskoki>] <cil>
Parametry:

-d

ZpUsobi, ze prikaz tracert nebude prekladat adresy IP zprostiedkujicich smérovaci na jejich nazvy.

Timto lze zobrazeni vystupu ptikazu tracert urychlit.
-h Max. preskoki
Urcuje maximalni pocet smérovani v cesté pro vyhledani cile. Vychozi pocet je 30 smérovani.
cil
Urcéuje nazev hostitele nebo adresu IP cile.
Priklad:
tracert www.google.cz - sleduje cestu k cili (pres jaké uzly
Syntaxe (OS Linux)

traceroute [-m <max. preskoki>] <cil>

5.3.1.3 Prikaz PATHPING

Pathping —je nastroj pro sledovani tras kombinujici funkce pfikaz( ping a tracert s dalsSimi informa-
cemi, které neposkytuje zadny z téchto prikazl. Pfikaz pathping odesila kazdému smérovaci na cesté
k cili po urcitou dobu pakety a poté na zakladé vracenych paketl z jednotlivych smérovani vypoci-
tava vysledek. ProtozZe tento prikaz uddva podil ztracenych paketd na kazdém smérovaci nebo pro-

pojeni, umoznuje snadné vyhledani smérovacl a propojeni zpUsobujicich potize se siti.

Pathping je kombinaci prikazl ping a tracert, poskytujici navic nékteré doplnujici informace. Nastroj

vyuziva protokol ICMP.
Syntaxe (OS Windows):
pathping <nazev domény ¢i IP adresa>

Dalsi parametry zjistime zadanim: pathping /?
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Priklad:

pathping -q 10 www.google.cz - dotaz na cil podle DNS, 10 dotazl pro kazdy hop (zkrati se délka

provedeni)

5.3.1.4 Prikaz IPCONFIG

Ipconfig poskytuje diagnostické informace tykajici se konfigurace sité TCP/IP, také pfijima rizné pfi-

kazy protokolu a umoznuje tak systému aktualizovat nebo uvolnit svoji konfiguraci sité.

Pokud zadate pfikaz ipconfig bez parametrd, zobrazi se podrobné informace tykajici se interneto-
vého pfipojeni. Zfejmé nejuzitecnéjSim udajem je v tomto vypisu IP adresa vychozi brany, ktera
predstavuje IP adresu vaseho smérovace. Zadate-li tuto IP adresu do internetového prohlizece, zob-

razi se vam rozhrani pro konfiguraci tohoto smérovace.
Syntaxe (OS Windows):
ipconfig [/all] [/renew [<Adapter>]] [/release [<Adapter>] [/registerdns]]

Prikazem ipconfig /release se pripojeni uvolni, tj. zrusi (proto tento pfikaz nepouzivejte, pokud mu-

site byt pripojeni k Internetu). Pfikaz ipconfig /renew zajisti pfipojeni k Internetu s novou IP adresou.
Priklady:
ipconfig /all - podrobny vypis vSech rozhrani
ipconfg /renew - obnovi IP adresu vSech rozhrani
ipconfig /registerdns - obnovi DHCP pronajem a znovu zaregistruje adresu u DNS (5)
Syntaxe (OS Linux)
ifconfig [ethX [<adresa> netmask <maska>]]
Bez parametru vypisuje nastaveni veskerych sitovych rozhrani na pocitaci
S parametrem ethX vypisuje nebo nastavuje parametry specifikovaného rozhrani
Blcadresa> netmask <maska> nastavuje IP adresu pocitace a masku podsité, napft.

ifconfig eth1 10.0.1.1 netmask 255.255.255.0
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5.3.15 Prikaz NETSTAT

Netstat zobrazi aktivni pfipojeni TCP port(l. Pfes tyto porty pocitac pfijima poZadavky, statistické
udaje z Ethernetu, smérovaci tabulky IP, statistiky IPv4 a IPv6. Pokud netstat zadame bez parametrd,

zobrazime aktivni pfipojeni TCP.

Syntaxe (OS Windows):

netstat [-a][-b][-n][-r]

Parametry:

-a - zobrazi vSechna aktivni spojeni a TCP a UDP porty na kterych naslouchaji spusténé procesy

-b - zobrazi ndzvy spustitelnych souborl (programu), které maji oteviené spojeni nebo naslouchaji

na sitovém portu

-n — zobrazi aktivni pfipojeni TCP. K zobrazeni adres a Cisel portl jsou ale pouzity ¢iselné hodnoty.

Tyto hodnoty pfikaz neprevadi na nazvy.

-r - vypiSe r obsah smérovaci tabulky protokolu IP (5)

5.3.1.6 Prikaz NET

Net — Sirokd paleta prikaz( okolo siti, sdileni, Gc¢td, sluzeb. Pfipoji nebo naopak odpoji stanici od
sdileného zdroje. Navic umi zobrazit informace o vSech sitovych pfipojenich stanice. Je velmi vhodny
pro poutziti ve skriptech. PouZijete-li pfikaz net use bez parametr(, zobrazi se seznam sitovych pfi-

pojeni.
net use [Nazev zafizeni] [Cesta ke sdilenému zafizeni] /[Parametry]
Parametry:

Juser (Udava jiné uZivatelské jméno, pomoci kterého bude vytvoreno pfipojeni. Tento parametr

nelze kombinovat s parametrem /savecred.)

/savecred (Pokud je uZivatel vyzvan k zadani hesla, uklada zadané povérovaci Udaje pro opakované

pouziti. Tento parametr nelze kombinovat s parametry /smartcard a /user.)

/smartcard (Urcuje, Ze pro pfipojeni k siti maji byt pouZita povéreni obsazend na karté Smart Card.
Je-li k dispozici vice karet Smart Card, budete vyzvani k uprfesnéni pozadovanych pfihlasovacich

Udajd. Tento parametr nelze kombinovat s parametrem /savecred.)
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/delete (Zrusi uréené sitové pripojeni. Pokud urdite pfipojeni pomoci hvézdicky (*), budou zrusena

vsechna sitova pfipojeni.)

/persistent:{yes|no} (Ridi pouzivani trvalych sitovych pfipojeni. Vychozi nastaveni je uréeno napo-
sledy pouzitym parametrem. Pfipojeni bez zatizeni nejsou trvald. Parametr yes ulozi vSechna pfi-
pojeni tak, jak jsou vytvorena, a obnovi je pfi pfistim prihlaseni. Parametr no neuloZi vytvarené nebo
nasledujici pfipojeni. Existujici pfipojeni budou pfi pristim prihlaseni obnovena. Pokud chcete ode-

brat trvald pfipojeni, pouZijte prepinac /delete.)
/home (PFipoji uzivatele k domovskému adresari.)
Priklady:
net use - zobrazi namapované shary
net use Administrator heslo - zména hesla lokdIniho uZivatele Administrator na heslo
net use u: \\ok\d - namapuje sitovou cestu na disk
net user uzivatel - zobrazi informace o lokdlnim uctu
net help user - napovéda k prikazu net user
net localgroup - vypise existujici lokalni skupiny
net localgroup /domain - vypise existujici skupiny vdoméné
net start jmeno - spusti sluzbu
net stop jmeno - zastavi sluzbu
11.1.7Ptikaz ROUTE
Route zobrazi a upravi polozky v mistni smérovaci tabulce IP.
Syntaxe v OS Windows:
route [-f] [-p ] [Pfikaz [Cil]
Parametry:
-f

Vymaze ze smérovaci tabulky vSechny polozky, které nepredstavuji trasy hostitel( (trasy s maskou
sité 255.255.255.255), sitovou trasu zpétné smycky (trasy s cilem 127.0.0.0 a maskou sité 255.0.0.0),
ani trasy vicesmérového vysilani (trasy s cilem 224.0.0.0 a maskou sité 240.0.0.0). Pokud je tento
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parametr pouZit spolu s jednim z ptikazl (napfiklad s prikazem add, change nebo de-lete), bude

pfed spusténim prikazu tato tabulka smazdana.
-p

Pokud je tento parametr pouZit spolu s pfikazem add, je uréenad trasa pfridana do registru a pouZita
k inicializaci smérovaci tabulky IP pri kazdém spusténi protokolu TCP/IP. Ve vychozim nastaveni se
po restartovani protokolu TCP/IP pfidané trasy neuchovavaji. Je-li tento parametr pouZit spolu s pfi-

kazem print, zobrazi se seznam trvalych tras.
Cil

Urcuje cil trasy v siti. Cilem muze byt adresa sité IP (jejiz hostitelské bity jsou nastaveny na hodno-

tu 0), adresa IP trasy k hostiteli nebo adresa 0.0.0.0 jakoZto vychozi trasa.
Priklady:
route print - vypiSe routovaci tabulku
route add default gw 192.168.0.1 - nastavi defaultni branu na adresu 192.168.0.1
Syntaxe v OS Linux
route [add default gw <brana>]

route —n - vypiSe smérovaci tabulku jadra bez prekladu IP adres na jména (vyhodné, pokud v siti neni
DNS server).

5.3.1.6.1 Prikaz NSLOOKUP

Nslookup je nejcastéji pouzivany diagnosticky program DNS. Tento program ma jednu velikou vy-
hodu: je dnes totiz obsazen prakticky v kazdém sitovém operacnim systému (Linux, Unix, Windows

2000, Novell). Proto neni nutné nic instalovat.

Programem nslookup posildme DNS dotazy na DNS server a kontrolujeme, zda DNS server odpovida

spravné.
Parametry:

Pfikaz bez parametru zobrazi jméno a adresu vychoziho DNS serveru a vyzvu (>) k zadavani podpofi-

kazu.

Is -d {domena} - vypis viech zaznam{ (pokud mam oprdvnéni) = Zone Transfer
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Priklady:

nslookup www.seznam.cz - vrati zdznam z primarniho DNS pro zadanou doménu

Poznamka:

Program nslookup je povazovan za zastaraly ndstroj a dnes jej nahrazuje program dig. Program dig

je nastroj pro rucni kladeni otazek DNS servertim. V distribuci Fedora a Red Hat Enterprise Linux ho

najdete v balicku bind-utils. Program dig je nastupcem programu nslookup (ktery neni jiz dale vyvi-

jen a nejsou v ném ani opravovany znamé chyby), (4).

Syntaxe:

dig/nslookup <doménové jméno>

Mechanizmus prenosu dat po pocitacové siti je obecné popsan standardem I1SO OSI.
Tento standard neni v soucasnych TCP/IP sitich striktné dodrzZen, ale kazdy jiny stan-
dard se vlci OSI modelu porovndva a proto je znalost OSI modelu dUlezita. ISO OSI
model popisuje 7 vrstev sitové komunikace a to: aplikacni, prezentacni, relacni, trans-
portni, sitovou, linkovou a fyzickou. Komunikace probihda mezi vrstvami ve vertikal-
nim sméru, tzn., ze komunikuji vidy dvé sousedni vrstvy nad sebou. Vyssi vrstva mize
zadat nizsi vrstvu o sluzbu, naopak nizsi vrstva poskytuje sluzby vyssi vrstvé. Model
TCP/IP je rozdélen do ¢tyr vrstev: aplikacni, transportni, sitové a vrstvy sitového roz-

hrani. V TCP/IP (pfedevsim na sitové vrstvé) se uplatiiuje princip pfepojovani paketa.

Seznamili jsme se také se dvéma protokoly transportni vrstvy. Zejména je dllezité si
zapamatovat, Ze zde jsou k dispozici dva alternativni pfenosové protokoly, TCP a UDP,
které se liSi svymi vlastnostmi. Protokol TCP poskytuje spolehlivé spojové sluzby, za-
timco protokol UDP sluzby nespolehlivé nespojové. Mezi protokoly TCP a UDP si mo-
hou aplikace vybirat ten, ktery lépe vyhovuje jejich potfebam a pozadavkim na pre-
nosové sluzby. Oba tyto protokoly pfitom vyuZivaji sluzeb nespolehlivého protokolu

IP na sitové vrstvé.

V kapitole byly také popsany zakladni pfikazy pro praci v siti. Zaméfrili jsme se radkové
prikazy, protoze ddvaji vam nejvyssi moznou kontrolu nad ulohou a jsou vidy po ruce.
Obecné lze fict, Ze pfi jejich pouziti jako administrator systémové konzoly mate mini-
malni omezeni pro jejich provedeni. Na druhé strané to vyzaduje od vas dobré po-

chopeni toho, co prikazy délaji a znalosti jejich zakladnich prepinaca.
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V textu je mozné nalézt vysvétleni nékterych prikazu, jako napt. ipconfig, ping, tra-
cert, nslookup a dalSich. PFikaz ipconfig vypiSe zakladni informace o adaptéru (pfi-
pona DNS podle pfipojeni, adresa IP, maska podsité, vychozi brana). Pokud pouZzivate
adresu pridélenou z DHCP serveru, a tato adresa neni spravna, miZete pouZit pfikaz
ipconfog/release pro uvolnéni Spatné adresy a potom prikaz ipconfig/renew pro zno-
vunacteni adresy z DHCP serveru. Pfikaz ping posle paket na zadanou adresu a sdéli
informace o rychlosti doruéeni. Pfikaz tracert ,vysleduje cestu”. Programem nslo-
okup posildme DNS dotazy na DNS server a kontrolujeme, zda DNS server odpovida

spravné.

Popiste, jaké jsou vyhody rozdéleni sitovych model( do vrstev.
Co je to MAC adresa a u jakych zafizeni ji naleznete?

Jak zjistite MAC adresu daného zafizeni?

Strucné charakterizujte vlastnosti jednotlivych sitovych zafizeni.
Charakterizujte rozdil mezi protokoly TCP a UDP.

Vysvétlete, co je TCP segment.

Vyzkousejte pfikaz Ipconfig/all a vysvétlete, k ¢emu slouzi.

Napiste prikaz ping seznam.cz, popiste obsah obrazovky.

© ©® N o Ok wDdNR

Vysvétlete, k jakému Ucelu se pouziva prikaz Tracert.

10. Vyhledejte v textu pfikaz, ktery vypisuje routovaci tabulku.
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Kapitola 6

Uvod k opera&nim
systemum. Windows,
operacni systemy
Unixoveho typu, Mac OS X

Po prostudovani kapitoly budete umét:

definovat operacni systém;

charakterizovat typy jader operacnich systémd;

definovat desktopové operacni systémy;

charakterizovat moznosti desktopovych operacnich systému;
vysvétlit praci s desktopovymi operacnimi systémy.
rozliSovat jednotlivé typy systému dle nasazeni a pouziti.

Kli¢ova slova:
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Operaéni systém, systém, jadro, kernel, aplikaéni rozhrani, software, Unix, OS X, Li-

nux, Windows.
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6.1  Logicka architektura desktopovych a
mobilnich OS

6.1.1 Operacni system

Operacni systém je zakladni softwarové vybaveni pocitace, které je nahrano do paméti pocitace pfi

jeho startu a z(stava v ¢innosti az do jeho vypnuti nebo odpojeni od zdroje napajeni.

Standardné se skladd z jadra (kernel) a pomocnych systémovych nastrojt, které se lisi verzi a vyrob-
cem systému. Zakladnim uUkolem operacniho systému je zajistit uzivateli moznost ovladat pocditac,
vytvofit pro procesy stabilni aplika¢ni rozhrani (API) a pridélovat jim systémové zdroje. Operacni
systém je pomérné komplexni software, jehoZ vyvoj je mnohem sloZitéjsi a narocné;jsi nez vyvoj
obycejnych programi. Operacni systémy se bézné nachazi na mnoha zafrizenich, ktera obsahuji “po-

Xu

¢itac” - od mobilnich telefon( a hernich konzoli po webové servery a superpocitace [1], [2], [3].

6.1.2 Historie operacnich systému

Prvni pocitace operacni systém nemély. Zarodky operacnich systém lze vysledovat v knihovnach
pro obsluhu vstupnich a vystupnich zafizeni. Na pocatku 60. let 20. stoleti vyrobci pocitach dodavali
propracované nastroje pro fizeni ddvkového zpracovani spousténych programa. Prvni operacni sys-
témy byly dodavany k prvnim salovym pocitacim (mainframe). V roce 1967 byl firmou IBM vydan
specidlni operacni systém MFT, ktery podporoval i vomezené mife multitasking. Z teoretického hle-
diska mGzeme za ten prvni pralomovy operacni systém oznacit Multics vyvijeny od roku 1964, ktery
vychazel z myslenky dodavky vypocetniho vykonu podobnym zplisobem, jako jsou realizovany do-
davky elekttiny, plynu nebo vody. Multics realizoval celou fadu novych myslenek, a navic frustrace
z jeho slozitosti a zdlouhavého vyvoje inspirovala vytvoreni operacniho systému Unix. Prvni pramys-
lové udrzitelny a vyuzitelny operacni systém firmy Microsoft Ize povazovat MS-DOS. Prvnimi grafic-

kymi systémy se potom staly edice Microsoft Windows [2], [4].
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6.1.3 Typy operacnich systému

6.1.3.1 Operacni systémy pro koncové uZivatele

Dominantnim operacnim systémem je v souc¢asné dobé Microsoft Windows s podilem na trhu az 80
%. MacOS spolecnosti Apple Inc. je na druhém misté (11,2%) a varianty Linuxu jsou na tfetim misté
(1,55%). U fady koncovych uZivatell neni moc v oblibé, prace na Linuxu a jeho distribucich probiha
pres textové rozhrani terminal [5]. V odvétvi mobilnich zafizeni (kombinace smartphonu a tablett)
podle udaja ze tretiho ¢tvrtleti roku 2016 dominuje spolec¢nost Google a Apple s 87,5% a tempem
rastu 10,3% za rok, po ném nasleduje iOS od spole¢nosti Apple s 12,1% a ro¢nim poklesem podilu
na trhu 5,2%, zatimco ostatni operacni systémy dosahuji pouze 0,3%. (Ve spodni ¢asti tabulka, ve
které je rozepsan podil OS na trhu) [6].

6.1.3.2 Operacni systémy pro servery a superpocitace

V superpocitacich a velkokapacitnich serverech je vyhradné operacni systém Linux a jeho distribuce
pouZzivan pro svou bezpecnost a spolehlivost. Linux je k prosinci 2017 zcela jedinym operacnim sys-

témem pouzivanym na prvni pétistovce nejvykonnéjsich superpocitaca [7].

6.1.4 Funkce operacniho systému
Operacni systém plni tfi zakladni funkce:

1. ovladani pocitace, umoziuje uzivateli spoustét aplikace, pfeddvat jim vstupy a ziskavat je-jich
vystupy s vysledky.

2. abstrakce hardware, vytvari rozhrani pro aplikace, které abstrahuje ovladani hardware
a dalSich funkci do snadno pouzitelnych funkci (API).

sprava prostredkd, pridéluje a odebira proceslim systémové prostredky pocitace.

6.1.4.1 Ovladani pocitace

Pti definici operacniho systému se obvykle omezuje ovladani pocitace na schopnost viibec spustit
program, predat mu vstupni data a umoznit vystup vysledkd na vystupni zafizeni. Bézné je vsak po-
jem operacni systém rozsiren i na grafické uZivatelské rozhrani, coz mlze byt z ddvod( marketingo-

vych, ale i problému nejasné hranice mezi opera¢nim systémem a aplikacemi [1], [8].
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U operacnich systému, jenz disponuji jedinym grafickym rozhranim (Microsoft Windows, Symbian
0S, ...) je Casto grafické rozhrani zahrnovano do operacniho systému. U systém{, kde je uZivatelské
rozhrani mozné vytvofit nékolika nezavislymi zplsoby nebo riznymi aplikacemi, je bézné nepova-

Zovat ho za soucast systému (unixové systémy) [9].

6.1.5 Stavba operacCniho systému

Operacéni systém se sklada z jadra (téZz oznacovaného jako kernel) a pomocnych systémovych na-
stroju. Jadro je zakladnim kamenem operacniho systému. Zavadi se do operacni paméti pocitace pfi
startu a zUstava v Cinnosti po celou dobu béhu operacniho systému. Jadro mlze byt naprogramo-

vano rlznymi zplUsoby a podle toho rozeznadvame [10]:
monolitické jddro — jadro je jednim funkénim celkem.

mikrojadro — jadro je velmi malé a vSechny oddélitelné ¢asti pracuji samostatné jako bézné pro-

cesy.
hybridni jddro — kombinuje vlastnosti monolitického jadra i mikrojadra.

Souvisejici informace naleznete také v ¢lanku Kernel.

6.1.6 Grafické uzivatelské rozhrani

Dnes jiz vétSina modernich operacnich systému obsahuje grafické uZivatelské rozhrani. V nékterych
systémech je pfimo integrované v jadru systému — napfiklad v plvodni implementaci MS Windows
a Mac OS byl graficky podsystém ve skutecnosti ¢asti jadra. Jiné operaéni systémy, jak starsi, tak
noveéjsi, jsou modularni —oddéluji graficky podsystém od jadra a operacniho systému. Jiz v roce 1980
existovaly systémy UNIX, VMS a mnoho jinych, které byly vybudovéany pravé timto zpidsobem. Dnes

na tomto principu funguje také Linux a macOS [11].

Mnoho OS umozZiuje uzivateli nainstalovat nebo vytvofit grafické rozhrani podle jeho pozadavka.
Window System, ve spojeni s GNOME nebo KDE, je béZné dostupny pro vétsinu UN*Xovych systému.
Mnohd na Unixu zalozend graficka uzivatelska rozhrani existuji jiz delSi dobu, vétSinou jsou zdédénd
od X11. Soutézeni mezi rlznymi prodejci Unixu (HP, IBM, Sun) vedlo k mnoha rozdillim, coz zplso-

bilo selhdni snahy o standardizaci podle COSE a CDE v 90. letech 20. stoleti [12], [13].
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6.2 Popis systemu Windows, Unix,
Linux, OS X

Operacni systém je v informatice zakladni programové vybaveni pocitace (tj. software), které je za-

vedeno do paméti pocitace pti jeho startu a z(istdva v paméti az do jeho vypnuti. Skldda se z jadra

a pomocnych systémovych prvk( [1], [2]. Operacni systémy muze délit dle rlznych kritérii. Jako op-
timalni se jevi dle pouZitého hardware na desktopové a mobilni. V nasi kapitole se dale budeme
zabyvat nejrozsitenéjsimi desktopovymi operacnimi systémy: Mac OS X, Google Chromium, Unix,
Linux a Microsoft Windows.

Kapitola si klade za cil zanalyzovat moznosti nejrozsifenéjsich operacnich systém( a vyvodit pfi-
slusné zavéry. Budeme pouzivat metody analyzy stavajicich OS (provadime hodnoceni stavajicich
funkci a klicovych vlastnosti systému a navrhujeme vécna doporuceni), studium pfislusné literatury
(pouzivame metody klasifikacni analyzy), ze specidlnich metod metodu komparacni (porovnani no-
vych poznatk( se stavajicim obsahem, ptipadné se zahrani¢nimi zdroji) a systémovou metodu spo-

Civajici ve studiu vztahl mezi systémy a ¢lenénim [1], [3], [4], [5].

6.2.1 Apple Mac OS X

Mac OS X je sofistikovany operacni systém z dilny spoleénosti Apple. Stavi na stabilnim jadfe sys-
tému Unix, ze kterého si do dnesni podoby zachoval horni panel s nastavenim aktudlnich aplikaci.
Ke klicovym vlastnostem patfi bezpecnost, odolnost proti béZznym pocitaCovym virim. Pod operac-
nim systémem Mac OS X nelze standardné spoustét exe soubory. Ze zajimavosti mizeme zminit
funkce a nastroje Dashboard, TimeMachine, AppleScript atd. Obrovskou nevyhodou je naprosta ne-
kompatibilita aplikaci a her uréenych pod operacni systémy Microsoft Windows. Zde se nabizi moz-

nost virtualizovat OS Windows pomoci nastroju Parallels Desktop nebo CroosOver [19].

Programovacim nastrojem je zde XCode pro systém Mac OS X a specialni framework iOS SDK umoz-
Auje vyvoj aplikaci pod mobilni platformu iOS. Jazyk je zaloZen na Objective C++ a je do jisté miry
specificky [20].

Pro pokrocilou spravu a moznost automatizovat nékteré procesy v systému Apple standardné v kaz-
dém Mac OS X nabizi nastroj AppleScript Editor 2.1. Pomoci néj mizeme naptiklad jednoduse

spousté nékteré aplikace (ukazka spusténi aplikace Finder v domovské slozce ,home®), [21].

Obrazek 9.1 OS X.
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6.2.2 Operacni system Unix

UNIX je v informatice ochranna znamka starého operacniho systému vytvoreného v Bellovych labo-
ratofich americké firmy AT&T v roce 1969. Znacna ¢ast operacnich systému je unixovymi systémy
rdznou mérou inspirovana. Samotny UNIX byl inspirovan komplikovanym systémem Multics, ale
snazil se o zjednoduseni. Na rozdil od Multicsu, byl Unix napsan v moderné;jsSim programovacim ja-
zyce C. DalSim vyvojem UNIXu vznikl Plan 9.

Oznaceni Unix je ochrannd zndmka, kterou v dnesni dobé vlastni konsorcium The Open Group a
mohou ji pouZivat pouze systémy, které jsou certifikovany podle Single UNIX Specification. Na svété
jsou rlizné systémy, které jsou s UNIXem v rGzné mife kompatibilni, ale nemohou nebo nechtéji
platit licenéni poplatky, a proto ¢asto pouzivaji varianty nazvu, které na nazev UNIX odkazuji (na-
priklad XENIX, MINIX, Linux), ale mohou byt pojmenovany i jinak (napfiklad BSD varianty OpenBSD,
NetBSD, ale téZ Mac OS X atd.). Souhrnné je oznacujeme jako unixové systémy. Pod pojmem ,tra-
diéni Unix“ se rozumi operacni systém, ktery svoji charakteristikou odpovidd systémim Unix
Version 7 nebo UNIX System V [6], [7].

Options [Sections
HSET{1)

HSET{1)

NAME
xzset - user preference utility for X

SYNOESIS

xset [-display display] [-b] [b onfoff] [b [vodume [pited [duration]]]
[[-1kc] [-c] [c onfoff] [c [velwms]] [[+-]dpms] [dpms standby [ suspend
[ off]]] [dpms force standby fsuspendoff/on] [[-+]fp[-+=]
path|.path], 111 [fp default] [fp rehash] [[-]led [inzeger]] [led
on/foff] [m[ouse] [accel_mult|/faccel_div] [threshold]]] [m[ouse]
defanlt] [p pixel color] [[-]r [kevcode]] [r onfoff] [r rate oelay
[rate]] [z [length [period]]] [s blank/noblank] [s exposefnoexpose] [s

on/off] [s default] [s activate] [s reset] [q]

DESCRIPTION

This program is vsed to set various user preference options of the dis-
play Dec 5§ 23:55 octave-bug-2.1.72
lec 5 23180 octave-bug -> octawe-bug-2,1,72
OPTIONS llec 5 23:55 octave-2,1,72
_display «ispl Dec & 23300 octave - octave-2,1,72
Fplay Sy ifi R lec 5 23:50 mkoctfile-2,1,72
This option specifies the server to use; see X7} oo © 23450 mkootFile 5 mkootfile-2.1.72
lec 5 3;55 ncgen o
0 :
b The b option controls bell wolume, pitch and duration. This ZE g g.gg Ei::ﬁmﬁg
option accepts up to three rumerical parameters, a preceding Dec 9 2;31 areko
dash(-)., or a ‘onfoff' flag. If no parameters are given, or Dec 9 13366 meko - oneko

the 'on' flag is used, the system defaults will be wused. If lec 13 21154 unrar
the dash or 'off' are given, the bell will be turned off. If an 29 20323 xdaliclock

only one numerical parameter is given, the bell wolume will he eb 15 23:08 xsetroot
set  to that walue, as a percentage of its maximm. Likewise, eb 15 23:11 oclock
the second romerical parsmeter specifies the hell pitch, in eb 15 23311 xconsole
hertz, and the third rumerical parameter specifies the duration eb 15 23:19 wcalc
in milliseconds. Note that not all hardware can wary the bell eb 15 23313 »biff
characteristics The ¥ server will set the characteristics of eb 15 23320 xzet
the hell as closely as it can to the user's specifications. =b 15 23120 sman

eb 15 23120 xeyes
eb 15 23;20 ,
reenshot

be The be option controls fug compeiibility mode in the server, if

Obr. 26 0OS Unix
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6.2.3 Google Chromium OS

K dals$im vyznamnym a odliSnym operacnim systémUm patfi operacni systém spole¢nosti Google Inc.
— Chromium OS. Ten je zaloZzen na linuxovém jadre [22], aby dobte odolaval pocitacovym virlim.
Jeho zdkladem je ucet na gmail.com, ktery slouZi jako ,login“ do systému. Aplikace, které najdeme

na vychozi strance prohlize¢e Google Chrome jsou spoustény ze vzdaleného prostredi tzv. computer
clouding [7], [8].

Cloud computing je na internetu zalozeny model vyvoje a pouzivani pocitaéovych technologii. Lze

ho také charakterizovat jako poskytovani sluzeb ¢i program( uloZzenych na serverech na internetu

s tim, Ze uzivatelé k nim mohou pftistupovat napftiklad pomoci webového prohlizece nebo klienta
dané aplikace a pouzivat prakticky odkudkoliv [1].
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Obr. 27 0OS Google Chromium

6.2.4 Linux

Linux je v informacnich a komunikacnich technologiich oznaceni pro svobodny a otevieny pocita-

covy operacni systém, ktery je zaloZeny na linuxovém jadru. Linuxové systémy jsou bézné Sifeny

v podobé distribuci, které je mozné nainstalovat nebo pouzivat bez instalace (tzv. live edice). Pouzi-
vané licence umoznuji systém zdarma a velmi volné pouzivat, distribuovat) i upravovat. Tim se tento
systém odliSuje od proprietarnich systému (napf. Microsoft Windows ¢i Mac OS X), za které je nutné

platit nemalé penize a dodrZovat striktné omezuijici licence [9], [10].
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Operaéni systém Linux je zaloZen na unixovém jadre, které vychdzi z myslenek Unixu a respektuje
pfislusné standardy POSIX a Single UNIX Specification. Nazev vznikl z kfestniho jména jeho tvirce

Linuse Torvaldse a koncovka pismenem ,x“ odkazuje pravé na Unix.

Jadro Linuxu umozZiuje spoustét paralelné vice program( (uloh). Kazdy spustény program se muze
skladat z jednoho nebo vice procesl, jedna se tedy o vicellohovy systém. Déale vybrany proces po-
tom muUZe mit jeden nebo vice podprocest. Operacni systémy, které umoznuji béh vice procesu,
nebo dokonce podproces(i souc¢asné, jsou schopny vyuzZit i vicejadrové a viceprocesorové pocitace
a vyrazné zefektivnit praci uzivatele [11], [12]. Nyni je oznacenim Linux minéno nejen jadro operac-
niho systému, ale zahrnuje do néj téz veskeré programové vybaveni (software), které uzivatelé po-
uzivaji (tj. aplikace, utility, grafické uzivatelské rozhrani apod.) i presto, Ze je vyvijeno nezavisle na
samotném jadre Linuxu. Linux je volné rozsifovan v podobé linuxovych distribuci, které obsahuiji jak

zminéné jadro, tak zminény doplfujici software v takové formé, ktera usnadnuje jeho instalaci

a pouzivani (instalace nékdy neni nutn3, viz Live CD). Linux je open source software, coz znamena,
Ze jsou volné k dispozici jeho zdrojové kody, které Ize za dodrzeni podminek upravovat a vie ddle

Sifit. Pro ochranu pred zneuzitim zdrojovych kodl pouziva open source software rizné licence. Sa-

motné jadro Linuxu je chranéno a Sifeno pod licenci GPLv2 [13], [14].

Obr. 28 OS Linux
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6.2.5 Microsoft Windows

Microsoft Windows je v soucasné dobé nejrozsifenéjsi operacni systém, dle nékterych prizkumu
mu na trhu patfi vice nez 90 % (2). Microsoft Windows 1.0 byly na trh uvedeny jiz v roce 1985.

K jeho kli¢ovym vlastnostem patfi multitasking a planovani procesu.

Jako souborovy systém byl vyuzivan FAT 32, v soucasné dobé jej nahradil systém NTFS, z dlvodu

potfeby nahravat soubory vétsi nez 4 GB (3).

Aktualniverzi je nyni Windows 7. Nabizi mimo jiné BitLocker, moZnost provozu na terminalech, préci

pfes vzddlenou plochu [15], [16].
Slabiny systému bychom mohli hledat v bezpecnosti, stabilité systému a rychlosti. Zajimavosti je

i nekompatibilita nékterych aplikaci sestavenych ve Visual Studiu 2010 mezi 32 bitovou a 64 bitovou
verzi OS (4).

Vyvojovymi nastroji mohou byt jazyky Visual Basic, Visual C++ nebo C#. Aktuadlni verze vyvojarské
baliku Visual Studio 2010 mimo klasickych desktopovych aplikaci, podporuje i vyvoj internetovych

feSeni, technologie Silverlight a feSeni budoucnosti — Computer Clouding (Windows Azure).

Pti Cerpani odbornych teoretickych poznatkd nezbytnych k sestaveni uvedenych ptikladd jsme cer-
pali ze zdroju [16], [17], [18], [19],
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Obr. 29 0OS Microsoft Windows 10

Operacni systémy jsou nedilnou soucasti zakladni softwarové vybavy kazdého moderniho zafizeni.
Mezi nejrozsitrenéjsi desktopové systémy v soucasné dobé patfi Microsoft Windows a Apple Mac OS
X. Pfistup kazdé spoleénosti je zcela odlisSny a je jen na uZivateli pro jaky se rozhodne. Vétsi popula-
rité mezi uzivateli se tési Windows, ovSem pf¥i praci s grafikou, multimédii, pro business a zejména
vzdélavani je o krok vpred Mac OS X [1], [20].

Co se tyka vyvoje aplikaci vétsi podporu ma jednoznacné platforma Windows, kde ovSsem neni zcela
jasné vyreSena kompatibilita pfi pfechodu na 64 bitové systémy. Mac OS X nabizi pouze jediny na-
stroj k vyvoji zaloZeny na specifickém jazyce Objective C++ s frameworkem Cocoa pro iOS zafizeni.
Nova generace OS zastoupend Google Chromium prindsi computer clouding jako néstroj volnosti a
mobility a nastinuje trend do budoucna. Pro predstavu jsme text doplnili o hodnotné zdrojové kdady

a praktické ukazky prace s operacnimi systémy [1], [21].

Graficka uzivatelskd rozhrani se postupem ¢asu vyvijeji. Napriklad Windows modifikuje své GUI vidy,

kdyZ je vydana nova verze, a rozhrani Mac OS bylo dramaticky zménéno s pfichodem Mac OS X

v roce 1999 [1], [14].
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Operacni systém je zdkladni softwarové vybaveni pocitace, které je nahrano do pa-
méti pocitace pti jeho startu a z(stdva v ¢innosti az do jeho vypnuti nebo odpojeni od
zdroje napdjeni. Standardné se sklada z jadra (kernel) a pomocnych systémovych na-
stroju, které se lisi verzi a vyrobcem systému. Zakladnim ukolem operacniho systému
je zajistit uZivateli moznost ovladat pocitac, vytvofit pro procesy stabilni aplikacni roz-

hrani (API) a pfidélovat jim systémové zdroje.

V roce 1967 byl firmou IBM vydan specidlni operacni systém MFT, ktery podporoval i
v omezené mire multitasking. Z teoretického hlediska mizeme za ten prvni prulo-
movy operacni systém oznacit Multics vyvijeny od roku 1964, ktery vychazel z mys-
lenky dodavky vypocetniho vykonu podobnym zplsobem, jako jsou realizovany do-
davky elektfiny, plynu nebo vody. Multics realizoval celou fadu novych myslenek a
navic frustrace z jeho slozZitosti a zdlouhavého vyvoje inspirovala vytvoreni operac-

niho systému Unix.

Mac OS X je operacni systém z dilny spolecnosti Apple. Stavi na stabilnim jadre sys-
tému Unix, ze kterého si do dnesni podoby zachoval horni panel s nastavenim aktu-
alnich aplikaci. UNIX je v informatice ochranna znamka starého operacniho systému

vytvoreného v Bellovych laboratofich americké firmy AT&T v roce 1969.

K dalsim vyznamnym a odliSnym operacnim systémUm patfi operacni systém spolec-
nosti Google Inc. — Chromium OS. Linux je v informaénich a komunikaénich technolo-
giich oznaceni pro svobodny a otevieny pocita-Covy operacni systém, ktery je zalo-
Zeny na linuxovém jadru. Microsoft Windows je v soucasné dobé nejrozsirenéjsi ope-

racni systém, dle nékterych prizkumud mu na trhu patfi vice nez 90 %.

1. Pokuste se najit na internetu definici terminu operacni systém a porovnejte
s témi predlozenymi.

3. Sestavte a napiste poradi sluzeb operacniho systému, tak jak je vyuzivate v ramci
své praci na pocitadci.

4. Prostudujte, co se da zjistit o systému Unix

5. Diskutujte rozdily mezi jednotlivymi edicemi operacniho systému OS X.

6. Diskutujte ve dvojici praktické vyuZiti Linuxu na stolnim pocitaci, zdGvodnéte sva

tvrzeni.

Literatura k tématu:
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% Po prostudovani kapitoly budete umét:
_ - definovat pojem aplikac¢ni software
«  strucné popsat ucel SW Microsoft Word, Excel

struc¢né popsat ucel SW Matlab a Scilab
objasnit pojem ERP
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7.1 Uvod ke kapitole

Na trhu existuje celd fada SW vyuZitelného ekonomy. Jednd se o vice ¢i méné sofistikované pro-
gramy, z nichZ nékteré jsou vytvoreny na miru feseni danych problémd, jiné umoznuji definici vlast-

nich problémua a jejich feseni, pfipadné simulaci urcitych situaci.

Zcela jisté neni ucelem této kapitoly poskytnout uceleny prehled aplikaci dostupnych v soucasné
dobé na trhu. Strucné se budeme zabyvat vybranymi aplikacemi, jejichZ vyuZzivani je pomérné rozsi-

feno. Mezi takovéto aplikace patfi programy:
Microsoft Excel
Microsoft Word
Matlab (pfip. Scilab).

ERP systémy (obecné).

7.2 Aplikacni software

Aplikacni software je program nebo skupina program( urcenych pro koncové uzivatele. Tyto pro-
gramy jsou rozdéleny do dvou tfid: systémovy software a aplikacni software. Zatimco systémovy
software (vétSinou operacni systém) se sklada z nizkoldroviiovych programu, které komunikuji s po-
¢itaci na zakladni urovni, aplikacni software se nachazi nad systémovym softwarem a zahrnuje apli-
kace, jako jsou databazové programy, textové procesory a tabulky. Aplika¢ni software mlze byt do-

ddvan se systémovym softwarem nebo publikovdn samostatné.

Aplikacni software muze byt jednoduse oznacovan jako aplikace.

7.3 Microsoft Excel

Microsoft Excel je tabulkovy procesor vyvinuty spole¢nosti Microsoft pro Windows, Mac OS, An-
droid a iOS. Obsahuje nastroje pro vypocty, grafické nastroje, kontingencni tabulky a programovaci

jazyk nazvany Visual Basic for Applications (VBA) umoziujici tvorbu sofistikovanych maker. Jedna se
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o velmi rozsifeny tabulkovy procesor pro uvedené platformy — to plati zejména od verze 5 (1993).

Aplikace Excel je soucasti baliku Microsoft Office.

7.3.1 Zakladni operace

Aplikace Microsoft Excel obsahuje zdkladni funkce pro praci s tabulkami. Obsahuje mfizky bunék
usporadanych v ocislovanych radcich a sloupcich oznacenych pismeny abecedy, pomoci kterych jsou
organizovany manipulace s daty, napfiklad aritmetické operace. MS Excel disponuje mnozstvim do-
danych funkci, které odpovidaji statistickym, inZenyrskym a finanénim potfebam. Je v ném moziné
zobrazovat data v grafické podobé - grafy, histogramy a ve velmi omezené mife umoznuje také troj-
rozmérné grafické zobrazeni. UmoZnuje rozdélit data na zobrazeni v zavislosti na rliznych faktorech
pro rlzné perspektivy (pomoci kontingencnich tabulek a manaZera scénara). MS Excel obsahuje pro-
gramovaci ndstroj, Visual Basic for Applications, ktery umoznuje uZivateli pouZzivat Sirokou $kalu nu-
merickych metod, napfiklad pro feSeni diferencidlnich rovnic a dalSich matematickych, statistickych,
fyzikalnich a ekonomickych problému a nasledné ulozeni vysledk( zpét do tabulky. Obsahuje také
celou rfadu interaktivnich funkci disponujicich uzivatelskym rozhranim, které mohou uzivateli napfi-
klad skryt tabulku, takze se tabulka prezentuje jako aplikace nebo obecné jako navrhovy nastroj,
ktery klade uZivateli otazky a poskytuje odpovédi a zpravy. V propracovanéjsi realizaci aplikace muze
MS Excel automaticky prohledavat externi databaze, analyzovat vysledky, vytvaret sestavy aplikace
Word nebo prezentace PowerPoint a pravidelné zasilat tyto prezentace e-mailem seznamu ucast-
nikd. Aplikace MS Excel vSak nebyla prioritné uréena k poufZiti jako databaze i kdyz nékteré jeji funkce

podporuje.

Spolec¢nost Microsoft umoznuje radou volitelnych prepinacd prikazového radku ovladat zpUsob, ja-

kym aplikace Excel spusti.

7.3.2 Programovani ve VBA

Verze programu MS Excel pro OS Windows podporuje programovani pomoci aplikace Microsoft Vi-
sual Basic for Applications (VBA), coz je dialekt jazyka Visual Basic. Programovani pomoci VBA umoz-
nuje manipulace s tabulkami, které nejsou pristupné nebo mozna pomoci standardnich nastroji vy-
biranych z nabidky (menu) okna programu MS Excel. Programatofi mohou psat kéd pfimo pomoci
editoru jazyka Visual Basic (VBE), ktery obsahuje okno pro psani kédu, ladéni kédu a prostfedi mo-
dulu organizace kdédu. UZivatel mlze implementovat numerické metody stejné jako automatizovat
ulohy, jako je formatovani nebo organizace dat ve VBA a provadét vypocet pomoci jakychkoli poza-
dovanych vysledkl ukladanych zpét do tabulky.
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Podpora VBA byla odstranéna z Mac Excel 2008, protozZe nebylo jisté, zda bude mozino implemen-
tovat interpreter jazyka VBA nativné na Mac OS X. Podpora VBA byla obnovena v dalsi verzi, Mac
Excel 2011, ackoli jeji implementace postrddd podporu pro objekty ActiveX, které jsou pro vyvojare
v nékterych pripadech nezbytné.

Obvyklym a snadnym zplsobem generovani kédu VBA je pouZiti zaznamniku maker. Zdznam makra
zaznamendva akce uZivatele a generuje kéd VBA ve formé makra. Tyto akce Ize potom opakovat
automaticky spusténim makra. Makra Ize také propojit s riznymi typy spousténi, jako jsou kldvesové
zkratky, prikazové tlacditko apod. Akce v makru lze provadét pomoci uvedenych typl spousténi nebo
z obecnych moznosti panelu nastroju. Kéd makra ve VBA lze také editovat ve VBE. Nékteré funkce,
jako jsou funkce smycek, zobrazeni dat podle vlastnich poZzadavkl a nékteré grafické polozky nelze
automaticky zaznamenat - musi byt naprogramovany pfimo do modulu VBA. Pokrocili uzivatelé mo-
hou vyuzivat uZivatelska dialogova okna k vytvoreni interaktivniho programu nebo reagovat na uda-

losti, jako je napfiklad nacteni listu nebo jeho zména.

Automaticky zaznamenany kéd makra nemusi byt kompatibilni mezi jednotlivymi verzemi aplikace
MS Excel. Napf. urcité ¢asti kddu, ktery jsou pouzity v aplikaci Excel verze2010, nelze pouzit v aplikaci
Excel 2003. Konkrétné makra, kterd méni barvy bunék a provadi zmeény v jinych vlastnostech bunék,

obvykle nejsou zpétné kompatibilni.

Kod VBA spolupracuje s tabulkou pomoci aplikace Excel Object Model, slovniku identifikujiciho ob-
jekty tabulek a sady dodanych funkci nebo metod, které umoznuji ¢teni a zapis do tabulky a interakci
s uzivateli (naptiklad pomoci vlastnich panelll nastroja nebo prikazové radky a schranky zprav). Uzi-
vatelsky vytvorené podprogramy VBA provadéji tyto akce a funguji jako makra generovana pomoci

zaznamniku maker, jsou vSak pruznéjsi a efektivnéjsi.

7.4 Microsoft Word

Microsoft Word (nebo prosté Word) je textovy procesor vyvinuty spolecnosti Microsoft. To bylo
poprvé propusténo 25. fijna 1983 [4] pod nazvem Multi-Tool slovo pro systémy Xenix. [5] [6] [7]
Nasledné verze byly pozdéji napsany pro nékolik dalSich platforem véetné IBM PC se systémem DOS
(1983), Apple Macintosh se systémem Mac OS Classic (1985), AT & T Unix PC (1985), Atari ST (1988),
0S / 2 Windows (1989), SCO Unix (1994) a OS X (2001). Komeréni verze aplikace Word jsou licenco-
vany jako samostatny produkt nebo jako soucast aplikace Microsoft Office, Windows RT nebo ukon-
¢ené sady Microsoft Works. Microsoft Word Viewer a Office Online jsou freewarové edice aplikace

Word s omezenymi funkcemi.
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7.4.1 Word pro Windows

MS Word pro Windows je k dispozici samostatné nebo jako soucast sady Microsoft Office. MS Word
obsahuje zakladni (nejen) mozZnosti pro editaci textl a jejich publikovani a je nejrozsifenéjsim pro-
gramem pro zpracovani textu na trhu. Soubory aplikace Word se béZzné pouzivaji jako format odesi-
lani textovych dokumentu prostrednictvim e-mailu, protoZze témér kazdy uzivatel s poc¢itaéem muze
¢ist dokument aplikace Word pomoci aplikace Word, Prohlize¢e Word nebo textového procesoru,
ktery je schopen importovat format aplikace Word. Word 6 pro systém Windows NT byl prvni 32bi-
tovou verzi produktu, ktera byla vydana s Microsoft Office pro Windows NT ve stejnou dobu jako
Windows 95. Pocinaje aplikaci Word 95, jsou jednotlivé verze aplikace MS pojmenovany podle roku

vydani, namisto Cisla verze.

Word 2010 umozZiuje ptizplsobeni pasu karet, pfidava zobrazeni Backstage pro spravu soubord,
pfindsi vylepSenou navigaci v dokumentech, umozniuje vytvareni a vkladani screenshotl a je inte-

grovana s aplikaci Word Web App.

7.4.2 Word pro Mac

V roce 1997 zalozila spole¢nost Microsoft Macintosh Business Unit jako samostatnou skupinu Micro-
soft zamérenou na psani softwaru pro Mac OS. Jeho prvni verze Word, Word 98, byla vydana s
Office 98 Macintosh Edition. Kompatibilita dokument( dosdahla parity s aplikaci Word 97 a obsaho-
vala funkce z aplikace Word 97 pro Windows, véetné kontroly gramatiky. UZivatelé mohli vyuZivat
nabidky a kladvesové zkratky podobné jako v aplikaci Word 97 pro Windows nebo Word 5 pro Mac
0s.

Word 2001, vydany v roce 2000, pridal nékolik novych funkci, v€etné schranky Office, ktera umoznila
uzivatelim kopirovat a vkladat vice poloZzek. Byla to posledni verze bézici na klasickém operacnim
systému Mac OS a na Mac OS X mohla fungovat pouze v klasickém prostiedi. Aplikace Word X, kterd
byla vydana v roce 2001, byla prvni verzi, na které se pracovalo nativné a pro kterou byl nezbytny

Mac OS X. Tato verze zavedla nekontinualni vybér textu.

Aplikace Word 2004 byla vydano v kvétnu 2004. Obsahovala nové zobrazeni rozloZeni notebooku
pro vytvareni poznamek bud pomoci psani, nebo hlasem. Ostatni funkce, napfriklad sledovani zmén

apod., byly vice podobné Office pro Windows.

Word 2008, vydany 15. ledna 2008, obsahoval funkci podobnou pasu karet, nazyvanou Galerie ele-

ment(, ktera mlze byt pouzita k vybéru rozvrzeni stranek a vkladani vlastnich diagramu a obrazka.
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Zahrnuje také novy typ zobrazeni zaméreny na rozvrzeni pfi publikovani, integrovanou bibliografic-
kou spravu a nativni podporu nového formatu Office Open XML. Aplikace Word 2008 byla prvni
verzi, ktera se na pocitacich s procesory Intel spoustéla nativné.

Word 2011, vydany v fijnu 2010, nahradil Galerii prvkd ve prospéch uzivatelského rozhrani Ribbon,
které je mnohem podobnéjsi verzi Office pro Windows a zahrnuje rezim celé obrazovky, ktery umoz-

Auje uzivatelim soustredit se na ¢teni a psani dokument(, véetné podpory aplikaci Office Web Apps.

7.5 Matlab

MATLAB je vysoce vykonny jazyk pro technické vypocty. Integruje vypocet, vizualizaci a programo-
vani do snadno pouZzitelného prosttedi, kde jsou problémy a feSeni vyjadfeny zndmou matematic-

kou notaci. Mezi typicka pouziti patfi:
Matematika a vypocet
Vyvoj algoritmu
Modelovani, simulace a prototypovani
Analyza dat, prlizkum a vizualizace
Védecka a inZenyrska grafika
Vyvoj aplikaci véetné budovani grafického uzivatelského rozhrani

MATLAB je interaktivni systém, jehozZ zakladnim datovym prvkem je pole, které nevyzaduje zadavani
dimenzi. To umoZniuje za zlomek ¢asu vyreSeni mnoha technickych problém( s vypocetnimi techni-
kami, zejména téch, které obsahuji maticové a vektorové formulace, pro které by bylo zapotrebi

napsat program ve skaldrnim neinteraktivnim jazyce, jako je C nebo Fortran.

Nazev MATLAB znamena maticovou laborator. MATLAB byl plvodné napsan tak, aby poskytoval
snadny pristup k maticovému softwaru vyvinutého projekty LINPACK a EISPACK, které spoleéné

predstavuji nejmodernéjsi software pro maticové vypocty.

MATLAB se vyvijel v pribéhu nékolika let za prispéni nazorl a pripominek mnoha uZivateld. V uni-
verzitnim prostredi je standardnim instruktaznim ndastrojem pro Uvodni a pokrocilé kurzy matema-
tiky, strojirenstvi a védy a ekonomie. V prlimyslu je MATLAB ndastrojem vybéru pro vyzkum, vyvoj a
analyzu s vysokou produktivitou.
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MATLAB je vybaven fadou aplikaci pro specificka feSeni nazyvanych toolboxy. Ndstroje jsou kom-

v s

llllll

témy, neuronové sité, fuzzy logiku, zpracovani obrazu, simulaci a mnoho dalSich.

75.1 Systém MATLAB

Systém MATLAB se sklada z péti hlavnich ¢asti:
Jazyk MATLAB
Pracovni prostiedi MATLAB
Grafika s handlery
Rozhrani aplikacniho programu MATLAB (API)

Matematicka knihovna funkci MATLAB

7.5.2 Jazyk MATLAB

Jedna se o jazyk vyssi Urovné s prikazy pro fizeni toku, funkcemi, datovymi strukturami, vstupnimi /
vystupnimi a objektové orientovanymi programovacimi funkcemi. Umoznuje jak "programovani v

malém", tak rychlou tvorbu rozsahlych a sloZitych aplika¢nich program.

7.5.3 Pracovni prostfedi MATLAB

Jedna se o soubor ndastrojl a nabidek, s nimiz pracuje uzivatel nebo programator MATLAB. Obsahuje
moznosti pro spravu promeénnych ve vasem pracovnim prostoru, import a export dat. Obsahuje také

nastroje pro vyvoj, spravu, ladéni a profilovani soubord M (skriptd) a aplikaci MATLAB.

7.5.4 Grafika s handlery

Toto je graficky systém MATLAB. Obsahuje pfikazy na vysoké urovni pro dvourozmérnou a trojroz-
meérnou vizualizaci dat, zpracovani obrazu, animaci a prezentacéni grafiku. Obsahuje také pfikazy
nizké urovné, které umoznuji plné prizpGsobit vzhled grafiky a vytvaret kompletni grafické uzivatel-
ské rozhrani v aplikacich MATLAB.
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7.5.5 Matematicka knihovna funkci MATLAB

Jedna se o rozsahlou sbirku vypocetnich algoritm( od elementarnich funkci, jako jsou soucet, sinus,
kosinus a komplexni aritmetika, az po sofistikovanéjsi funkce, jako jsou inverzni matice, Besselovy

funkce a rychlé Fourierovy transformace.

7.5.6 Rozhrani aplikacniho programu MATLAB (API)

Jednd se o knihovnu, kterd umoZiiuje psat programy C a Fortran, které spolupracuji s aplikaci MAT-
LAB. Zahrnuje funkce pro volani rutin z MATLABuU (dynamické propojeni), volani MATLAB jako vypo-
Cetniho stroje a pro ¢teni a zapis soubord MAT.

7.6 Scilab

Program Scilab je do jisté miry alternativou k programu MATLAB. Vyhodou této alternativy je do-
stupnost a financ¢ni nendro¢nost programu — pro soukromé a neziskové vyuziti je (na rozdil od MAT-

LABu) zcela zdarma.
Podobné jako MATLAB umozniuje instalaci rlznych moduld, dle typu feSenych probléma.

M4 podobnou syntaxi jako MATLAB, umoznuje dokonce import/export m-skriptd MATLABuU (ne

vSechny prikazy jsou viak pIné kompatibilni).

7.7 ERP systemy

ERP je zkratka anglickych slov Enterprise Resource Planning — neboli Planovani podnikovych zdroj(.
ERP je komplexni software, ktery dokaze fidit a integrovat vSechny firemni procesy - prvotni evidenci
doklad(, majetku a smluv, ucéetnictvi, evidenci dochazky, zpracovani mezd, personalistiku, vzdéla-

vani pracovnik(, planovani dovolené, pracovnich cest apod.

Hlavni vyhodou ERP je sjednoceny celopodnikovy pohled na to, co se v rliznych oddélenich ode-
hrava. Vse se zapisuje do jednotné databaze, takze je snadnéjsi ziskat potfebné vystupy a analyzovat
data.
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Komplexni ERP se sklada z dil¢ich aplikaci. Kazda aplikace zajistuje administrativu konkrétniho Utvaru
v podniku. Diky tomu si Ize ERP systém predstavit jako puzzle. Poskladate si integrovany systém,
ktery ma presné takové funkce, které budete skutecné v kazdodenni praxi vyuzivat. VSechny apli-
kace lze navzajem propoijit, coz zjednodusuje spolupraci napfi¢ oddélenimi. Jednotlivym uZivatelim
pak pridélujete uZivatelska prava, podle nichZ jsou jim pfistupné praveé ty informace potiebné a di-

lezité pro jejich praci.
ERP systémy zahrnuiji:
Integrované a provazané reseni.
Jednotné informace napfic celou firmou.
Kvalitni a komplexni podklady pro rozhodovani managementu.

Lze lépe kontrolovat a dodrZovat interni pracovni procesy a postupy.

V této kapitole jsme se stru¢né sezndmili s programy Microsoft Word, Microsoft Excel
a jejich verzemi pro systémy Mac OS nebo Mac OS X. DalSimi programy, o kterych
byla re¢, byl program MATLAB a jeho alternativa SCILAB. V posledni ¢asti kapitoly
jsme se zminili o systémech ERP. VSechny uvedené nastroje jsou vyuzitelné pfi eko-
nomickych vypoctech a pfi reSeni dalSich ekonomickych problémd, pfipadné pfi

tvorbé dokumentace.

Objasnéte pojem ,aplikacni software”
Strucné popiste program Microsoft Word

K ¢emu slouzi program Microsoft Excel?

Co je prioritnim uréenim programu MATLAB?
Vysvétlete zkratku ERP

ok~ 0D PRE

Literatura k tématu:

[1] How to Use Microsoft Excel [online]. The Saylor Foundation, 2013 [cit. 2018-08-
01]. Dostupné z: https://www.saylor.org/site/textbo-
oks/How%20t0%20Use%20Microsoft%20Excel.pdf

[2] Working With Microsoft Word [online]. 2012 [cit. 2018-08-01]. Dostupné z:
http://www?2.eit.ac.nz/library/Documents/Working_With_Micro-
soft_ Word_Combined.pdf
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Kapitola 8

Mobilni zarizeni

Po prostudovani kapitoly budete umét:

uvést zakladni typy mobilnich zafizeni
objasnit dlvod vyuZivani mobilnich zatizeni
vyjmenovat 3 druhy nejvyuzivanéjsich typt OS pro mobilni zafizeni

Kli¢ova slova:

Smartphone, tablet, Android, iOS, Windows Phone
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8.1 Mobilni zarizeni obecné

Mobilni zafizeni (nebo prenosny pocitac) je vypocetni zafizeni, které je dostatecné malé, abychom
jej mohli drZzet v ruce a pracovat s nim. Obvykle je kazdé zafizeni s kapesnim pocitacem vybaveno
rozhranim LCD s plochou obrazovkou a dotykovym rozhranim s digitalnimi tlacitky a klavesnici nebo
fyzickymi tlacitky spolu s fyzickou klavesnici. Mnoho takovych zafizeni se mlze pfipojit k internetu
a propojit s jinymi zafizenimi, jako jsou systémy pro zdbavu v automobilu nebo nahlavni soupravy,
prostfednictvim sité Wi-Fi, Bluetooth, celuldrni sité nebo pobockové komunikace (NFC). Integrované
kamery, prehravace digitalnich médii, schopnost umistit a pfijimat telefonni hovory, videohry
a funkce GPS (Global Positioning System) jsou bézné. Napdjeni je obvykle zajisténo lithiovou baterii.
Mobilni zafizeni mohou provozovat mobilni operacni systémy, které umoZznuji instalaci a spusténi

aplikaci tretich stran specializovanych pro uvedené funkce.

Prvni smartphony se okolo roku 2000 vyvinuly ve vétsi zafizeni, tablety, které jsou ale v podstaté
stejné jako smartphony, s vyjimkou velikosti. Vstup a vystup jsou nyni zajistovany obvykle prostred-
nictvim rozhrani dotykové obrazovky. Telefony / tablety a osobni digitalni asistenti mohou poskyt-
nout mnoho funkci notebooku / stolniho poditace, ale pohodInéji. Podnikovi digitalni asistenti mo-
hou poskytovat dalsi obchodni funkce, jako je integrované zachycovani dat pomoci ¢tecek ¢arovych
kod(, RFID a Cipovych karet. Mobilni zafizeni ¢asto obsahuji senzory, jako jsou akcelerometry, mag-
netometry a gyroskopy, umoznujici detekci orientace a pohybu. Mobilni zafizeni mohou poskytovat

ovéreni biometrie uzivatele, napfiklad rozpoznavani obliceje nebo rozpoznavani otisk( prsta.

Mezi hlavni svétové vyrobce mobilnich zafizeni patti spole¢nosti Apple, Samsung, Sony, HTC, LG,

Google, Microsoft a Motorola Mobility.
Mobilitu zafizeni Ize vidét v kontextu nékolika vlastnosti:
Fyzické rozméry a hmotnost
Zda zatizeni je mobilni nebo zda hostitel, ke kterému je pripojeno, je mobilni
Na jaké typy hostitelskych zafizeni maze byt pripojeno
Jak jsou zafizeni pfipojena k hostiteli

Pfisné vzato, mnoha tzv. Mobilni zafizeni nejsou mobilni. Je to hostitel, ktery je mobilni, tj. Mobilni
lidsky hostitel nosi mobilni smartphone. Pfikladem skute¢ného mobilniho vypocetniho zafizeni, kde

je samotné zafizeni mobilni, je robot. Jinym pfikladem je autonomni vozidlo.

Jak bylo uvedeno vyse, nejbéznéjsi velikost mobilniho pocitaCového zafizeni je kapesni velikost, kte-

rou lze drzet v ruce, ale existuji i jiné velikosti pro mobilni zafizeni.



95 MOBILNi ZARIZENI

PfestoZe mobilita je ¢asto povaZzovana za synonymum bezdratového pfipojeni, jsou tyto pojmy od-
lisSné. Ne vsichni uZivatelé, aplikace a zafizeni mobilnich siti potfebuji pfistup prostfednictvim bez-
dratovych siti a naopak. Bezdratova pristupova zatizeni mohou byt statickd a mobilni uzivatelé se
mohou pohybovat mezi dratovymi a bezdratovymi hotspoty, napfiklad v internetovych kavarnach.
Néktera mobilni zatizeni mohou byt pouZivana jako mobilni internetova zafizeni pro pfistup k inter-
netu béhem pohybu, ale mnoho funkci telefonu nebo aplikaci je stale funkénich i pfi odpojeni od

Internetu.

8.2  Vyuziti mobilnich zarizeni

Mobilni zafizeni se stavaji robustnéjSimi pro poufZiti v oblasti mobilniho managementu. Pouziti zahr-
nuje digitalizaci pozndmek, zasilani a pfijimani faktur, spravu aktiv, zdznam podpisu, spravu ¢asti
a skenovani ¢arovych kod(. V roce 2009 vyvoj v systémech mobilni spoluprace umoznil pouziti ruc¢-
nich zafizeni, které kombinuji moZnosti pro vytvareni videi, zvuku a kresleni na obrazovce, aby umoz-
nily vicestranné konference v redlném case nezdvisle na umisténi. Kapesni pocitace jsou k dispozici
v rliznych formach, véetné smartphon, kapesnich PDA, Ultra-Mobile PC a Tablet PC (Palm OS, We-
bOS). Uzivatelé mohou na nékterych mobilnich zafizenich sledovat televizi prostfednictvim inter-
netu (IPTV). Mobilni televizni prijimace existuji jiz od Sedesatych let, a v 21. stoleti poskytovatelé
mobilnich telefon(l zacali vyrabét televizi na mobilnich telefonech. V roce 2010 mohou mobilni zafi-
zeni synchronizovat a sdilet mnoho dat navzdory vzdalenosti nebo specifikacim uvedenych zafizeni.
Ve zdravotnické oblasti se mobilni zafizeni rychle stanou zakladnimi nastroji pro pfistup ke klinickym
informacim, jako jsou léky, |é¢ba, dokonce i Iékarské zpravy. Vzhledem k popularité her zacal ha-
zardni primysl nabizet kasinové hry v mobilnich zafizenich, coZ opét vedlo k zarazeni téchto zafizeni
do legislativy jako zafizeni, ktera by mohla byt potencidlné pouzita pfi nelegalnim hrani hazardnich
her. Dalsi potencionalné nezdkonné cinnosti mohou zahrnovat pouzivani mobilnich zatizeni pti dis-
tribuci détské pornografie a pouzivani legendarniho sexualniho prdmyslu mobilnich aplikaci a hard-
waru k propagaci svych aktivit, stejné jako moznost vyuZziti mobilnich zafizeni k provadéni preshra-
ni¢nich sluzeb, coz jsou vSechny problémy, které je potfeba regulovat. V armadé vytvofily mobilni
pristroje nové moznosti pro ozbrojené sily, aby vojakiim dodavaly vycvikové a vzdélavaci materialy

bez ohledu na to, kde jsou umistény.

8.3  Typy mobilnich zarizeni
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Mezi mobilni zafizeni miZzeme zaradit mnoho druht rliznych prenosnych zatizeni, mezi které patfi

napftiklad:
Mobilni pocitace
Tablety/Smartphony
Laptopy
Kalkulatory, hodinky
Chytré hodinky
Nasténné displeje
Osobni digitdlni asistenti
Podnikovi digitalni asistenti
Grafické kalkulatory
Ruéni herni konzole
Pfenosné multimedidlni pfehravace
Kalkulacky
Ultramobilni pocitace
Prehravace digitalnich médii
Digitalni fotoaparaty (DSC)
Digitalni videokamery (DVC)
Mobilni telefony
Pagery
Osobni navigacni zafizeni (PND)
Smartkarty

Nékteré z uvedenych zafizeni jsou vybaveny vlastnim operacnim systémem, jakym je napriklad An-
droid, i0S, Windows Phone ¢i jinym, dnes jiz méné vyuzivanym OS, jakym je napfiklad Symbian,
ptripadné operaéni systém nemaiji a jejich funkce jsou pevné naprogramovany. O (v dnesni dobé)

nejvyuzivanéjsich mobilnich operacnich systémech pojedndvaji nasledujici podkapitoly.
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8.4  Operacni systemy pro mobilni
zarizeni

8.4.1 Android

Android je mobilni operacni systém vyvinuty spolecnosti Google na zakladé upravené verze jadra
Linuxu a jiného softwaru s otevienym zdrojovym kédem a uréeného predevsim pro mobilni zafizeni
s dotykovym displejem, jako jsou smartphony a tablety. Navic spole¢nost Google dale vyviji Android
TV pro televizory, Android Auto pro auta a Wear OS pro naramkové hodinky, kazdy se specializova-
nym uzivatelskym rozhranim. Varianty Android se pouzivaji také na hernich konzoldch, digitalnich

fotoaparatech, pocitacich a jiné elektronice.

Pavodné byl Android vyvinut firmou Android Inc., kterou spolecnost Google koupila v roce 2005,
predstaven byl v roce 2007 a prvni komercni zatizeni Android bylo uvedeno v zari 2008. Operacni
systém od té doby prosel nékolika hlavnimi verzemi, pficemz aktudlni verze je 8.1 "Oreo" , vydand v
prosinci roku 2017. Zdrojovy kéd jadra systému Android je znamy jako Android Open Source Project

(AOSP) a je primarné licencovan pod licenci Apache.

Systém Android je také spojen se sadou proprietarniho software vyvinutého spole¢nosti Google,
véetné zakladnich aplikaci pro sluzby, jako je Gmail a Vyhledavani Google, stejné jako platforma pro
ukladani aplikaci a digitalni distribuci Google Play a pfidruZzenou vyvojovou platformu. Tyto aplikace
jsou licencovany vyrobci zatizeni Android certifikovanych podle norem ulozenych spole¢nosti Goo-
gle, ale spole¢nost AOSP byla pouZita jako zaklad konkurencnich ekosystém( systému Android, jako
je Fire OS systému Amazon.com, které vyuzivaji své vlastni ekvivalenty sluzeb Google Mobile Servi-

ces.

Android je od roku 2011 celosvétové nejprodavané;jsim OS v celém svété smartphonu a tabletd od
roku 2013. Od kvétna roku 2017 ma vice nez dvé miliardy mési¢né aktivnich uzivatel(, coz je nejvétsi
instalovana zakladna libovolného operacéniho systému, a od ¢ervna 2018 Obchod Play obsahuje vice

nez 3,3 milionu aplikaci.

8.4.1.1 Aplikace pro Android

v s

Android (SDK) [78] a Casto i programovaciho jazyka Java [79]. Java mUlzZe byt kombinovanos C/ C
++, [80] spole¢né s volbou non-default runtimes, které umoznuiji lepsi podporu jazyka C ++. [81]

Programovaci jazyk Go je také podporovan, i kdyZ s omezenou sadou aplikaénich programovacich
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rozhrani (API). V kvétnu 2017 spole¢nost Google ozndmila podporu vyvoji aplikaci pro Android v pro-

gramovacim jazyce Kotlin.

SDK obsahuje komplexni sadu vyvojovych nastroju véetné ladiciho programu, knihoven softwaru,
emuldtoru mobilniho telefonu zalozeného na QEMU, dokumentace, ukazkovy kéd a vyukové pro-
gramy. Zpocatku podporované vyvojové prostredi podporované spolecnosti Google (IDE) bylo Ec-
lipse pomoci pluginu Android Development Tools (ADT); v prosinci 2014 spolec¢nost Google vydala
Android Studio zaloZenou na Intelli) IDEA jako primarni IDE pro vyvoj aplikaci pro Android. K dispozici
jsou i dalsi vyvojové nastroje, véetné vyvojového kitu pro aplikace nebo rozsiteni v aplikaci C nebo
C ++, aplikaci Google Inventor, vizualni prostiedi pro zacinajici programatory a rizné platformy mo-
bilnich webovych aplikaci. V lednu 2014 spolec¢nost Google predstavila na platformé Apache Cor-

dova rdmec pro prendseni webovych aplikaci Chrome HTML 5 na Android.

Aplikace Android ma rostouci vybér aplikaci tfetich stran, které mohou uzivatelé nacist stahovanim
a instalaci souboru APK aplikace (bali¢ek aplikaci pro Android) nebo jejich stazenim pomoci pro-
gramu pro ukladani aplikaci, ktery umoznuje uZivatelim instalovat, aktualizovat a odstranovat apli-
kaci z jejich zafizeni. Obchod Google Play je primdrni ulozisté aplikaci nainstalovanych na zafizenich
Android, které splfuji pozadavky na kompatibilitu spole¢nosti Google, a licenci softwaru Google Mo-
bile Services. Obchod Google Play umoznuje uzivateldm prochazet, stahovat a aktualizovat aplikace
publikované spole¢nosti Google a vyvojarim tretich stran; od ¢ervence 2013 je v obchodé Play Store
k dispozici vice nez jeden milion aplikaci. Od ¢ervence 2013 bylo instalovano 50 miliard aplikaci.
Nékteri dodavatelé nabizeji pfimé fakturacni poplatky za nakupy aplikaci na Google Play, kde jsou
naklady na aplikaci pfidany do mési¢niho uctu uzivatele. Od kvétna 2017 je za mésic Gmail, Android,

Chrome, Google Play a Mapy vice nez jedna miliarda aktivnich uzivateld.

Kvali otevienému charakteru Androidu existuji i servery Android pro tteti strany, a to bud' jako na-
hrada za zafizeni, kterd nesméji byt doddana s Obchodem Google Play, a poskytuji aplikace, které
nelze v Obchodé Google Play nabizet z dlvodu k poruSovani zadsad nebo z jinych dlvodu. Priklady
téchto obchodu tietich stran zahrnuji sluzby Amazon Appstore, Getlar a SlideMe. F-Droid, jiny alter-
nativni trh, se snazi poskytovat pouze aplikace, které jsou distribuovany pod svobodnymi a otevie-

nymi licencemi.

8.4.2 I0OS

iOS (dfive iPhone OS) je mobilni operacni systém vytvoreny a vyvinuty spole¢nosti Apple Inc. vylu¢né
pro hardware. Jednd se o operacni systém, ktery v soucasné dobé ovlada mnoho mobilnich zafizeni
spolecnosti, v€etné iPhone, iPad a iPod Touch. Je to druhy nejpopularné;jsi mobilni operacni systém

po celém Androidu.
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i0S, poprvé vydany v roce 2007 pro iPhone iOS byl rozsifena o podporu dalSich zafizeni Apple, jako
je iPod Touch (zafi 2007) a iPad (leden 2010). Od ledna 2017 obsahuje Apple App Store vice nez 2,2
milionu aplikaci pro iOS, z nichz 1 milion pochazi ziPadu. Tyto mobilni aplikace byly spole¢né stazeny
vice nez 130 miliard krat.

UzZivatelské rozhrani iOS je zaloZzeno na pfimé manipulaci pomoci gest s vice dotyky. Prvky fizeni
rozhrani se skladaji z posuvnik(, prepinacu a tlacitek. Interakce s operaénim systémem obsahuje
gesta, jako je pretahovani, klepani, pfitlaCovani a zpétné zavieni, které maiji specifické definice
v kontextu operacniho systému iOS a jeho multi-touch rozhrani. Vnitfni akcelerometry pouzivaji né-
které aplikace k tomu, aby reagovaly na pohyby zafizeni nebo jeho otdceni ve tfech rozmérech. Spo-
le¢nost Apple byla vyznamné ocenéna za to, Ze do sluzby iOS byly zaclenény funkce zvlastniho pfi-

stupu, coZz umozZiuje uzivateldm s poruchami zraku a sluchu spravné pouzivat své produkty.

Hlavni verze iOS jsou vydavany kazdorocné. Aktudlni verze, iOS 11, byla vydana 19. zafi 2017. Je
dostupnad pro vSechna zafizeni iOS s 64bitovymi procesory; iPhone 5S a novéjsi modely iPhone, iPad
(2017), modely iPad Air a pozdéjsi modely iPad Air, vSechny modely iPad Pro, iPad Mini 2 a novéjsi

modely iPad Mini a Sestou generaci iPod Touch.

UZivatelé Androidu mohou aplikace vyhledavat a instalovat z webu Google Play (https://play.goo-

gle.com/store). Dostupné aplikace jsou ¢asto zdarma nebo za cenu v fadu nékolika USD.

8.4.2.1 Aplikace pro iOS

Vyvojari musi byt schopni pracovat v prostredi integrovaného vyvojového prostiedi spolec¢nosti Ap-
ple (IDE) a psat kéd pomoci programovacich jazyk(l Swift nebo Objective-C. Musi také porozumét

zakladnim abstrakénim vrstvam, které definuji iOS a jak jsou soubory aplikace pfibaleny.

Chcete-li spustit UspéSnou aplikaci, musi vyvojafi nabidnout efektivni uzivatelské rozhrani (Ul), které

vylepsuje uzivatelskou zkusenost (UX) na vSech arovnich.
XCode IDE

Vyvojari by se mohli pokusit vytvaret aplikace iOS pomoci ramcl pro rizné platformy, ale Apple
Xcode IDE je nejucinnéjsi a nejkomplexnéjsi dostupny néstroj pro vyvoj aplikaci pro iOS. Xcode je

volné ke staZzeni, ale funguje pouze na pocitaci se systémem Mac OS X Yosemite nebo novéjsim.

Xcode obsahuje vSechny funkce, které vyvojari potiebuji k navrhu, vyvoji a ladéni aplikace pro iOS;
mohou také vytvaret aplikace pro Mac (OS X), Apple Watch (watchOS) a Apple TV (tvOS). Xcode
poskytuje editor a funkce nezbytné pro praci s prvky kddu a rozhrani, organizuje soubory, které tvofi

aplikaci, a obsahuje sablony pro vyvoj spolecnych typ( aplikaci.
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Xcode také poskytuje ndstroje, jako je simulator iOS, ktery urcuje, jak bude aplikace vypadat a cho-
vat se na rliznych zatizenich. Funkce Auto Layout navrhuje aplikace, které se automaticky prizpGsobi
raznym velikostem zafizeni. Vyvojari mohou také pouzit scénare pro tvorbu vizualnich reprezentaci

rozhrani aplikace a potom pomoci zobrazeni osnovy zobrazuji hierarchické znazornéni objekta.
Objective-C vs. Swift
Aplikace pro iOS je mnohem vic neZ sada souboru.

Pred rokem 2014 vyvojafi vyvijeli aplikaci iOS ve formatu Xcode pouzitém v Objective-C. Apple poté
presel na platformu Swift, coZ je jazyk, o némz se tvrdi, Ze je jednodussi se naucit a je |épe navrzen

tak, aby zvladl aspekty vyvoje aplikaci iOS.

Vyvojafri, ktefi jsou povéreni vybérem jednoho nebo druhého jazyka si pravdépodobné zvoli ten,
ktery jiz umi; existuji vSak i jiné faktory, které by mély zvazit. Pokud naptiklad buduji aplikace pro
starsi verzi iOS nebo pracuji s knihovnami C #, méli by vybrat Objective C.

Spole¢nost Swift ziskava na popularité, takze vyvojari mohou také chtit tuto skute¢nost zohlednit.
Architektura iOS
Vyvojari mohou zobrazovat iOS jako Ctyfi abstrakéni vrstvy, které definuji jeho architekturu:

Cocoa Touch: podporuje zakladni infrastrukturu aplikaci a poskytuje klicové aplikaéni rdmce,

jako jsou push notifications, multitasking a dotykové vstupy.
Média: umoziuje aplikaci poskytovat audio, video a grafické funkce.

Core Services: kde vyvojari najdou zakladni systémové sluzby, jako je Core Foundation a Foun-

dation Framework. Tato vrstva také podporuje funkce, jako jsou lokalizacni a sitové sluzby.

Core OS: poskytuje takové sluzby jako Framework pro zabezpeceni, lokalni ovérovani a zakladni
Bluetooth.

Spolec¢nost Apple doporucuje vyvojarim psat kéd nejvyssi mozné vrstvy, kdykoli je to mozné, a po-

evvs

Vice nez jen kédovani

Ackoli psani kédu je jadrem vytvareni aplikace pro iOS, mohla by to byt nejméné bolestiva ¢ast ce-

Iého aplikacniho Zivotniho cyklu.
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Vyvojari musi otestovat a ovéfrit svlj kod, aby identifikovali a odstranili jakékoli problémy. Xcode
obsahuje ladici program, ktery umozZiuje vyvojarliim lokalizovat problémy a prozkoumat fidici tok

a datovou strukturu, a poté odpovidajicim zpisobem revidovat jejich kéd.

UZivatelé i0S mohou aplikace vyhledavat a instalovat z App Store (https://www.ap-

ple.com/cz/ios/app-store/). Dostupné aplikace jsou ¢asto zdarma nebo za cenu v fadu nékolika USD.

8.4.3 Windows Phone, Windows 10 Mobile

Windows Phone (WP) je rodina opousténych mobilnich operacnich systému vyvinutych spolec¢nosti
Microsoft pro chytré telefony jako ndhrada nastupce Windows Mobile a Zune. Windows Phone ob-
sahuje nové uZivatelské rozhrani odvozené z jazyka designu Metro. Na rozdil od systému Windows
Mobile je zamérena predevsim na spotrebitelsky trh spiSe nez na podnikovy trh. To bylo poprvé
zahdjeno v fijnu 2010 s Windows Phone 7. Windows Phone 8.1 je nejnovéjsi verejna verze operac-

niho systému, uvolnénd k vyrobé 14. dubna 2014.

Windows Phone byl v roce 2015 nahrazen systémem Windows 10 Mobile; zd(raziiuje vétsi integraci
a sjednoceni se svym pocitacovym protéjskem - véetné nového jednotného aplikaéniho ekosystému

spolu s rozsirenim jeho pusobnosti tak, aby zahrnovalo i tablety s malou velikosti obrazovky.

8.4.3.1 Aplikace pro mobilni Windows

Aplikace a hry tretich stran pro systém Windows Phone mohou byt zalozeny na platformé XNA, v
aplikaci Windows Phone App Studio zaloZené na rozhrani Windows Phone nebo Windows Runtime,
kterd umoznuje vyvojarim rozvijet aplikaci pro Windows Store a Windows Phone Store soucasné.
Vyvojati aplikaci mohou vyvijet aplikace pomoci C # / Visual Basic.NET (.NET), C ++ (CX) nebo HTML5

/ Javascript.

Pro aplikace Windows Phone, které maji byt navrzeny a testovany v ramci Visual Studio nebo Visual
Studio Express, nabizi Windows Phone Developer Tools, které se pouZivaji pouze jako souéast Win-
dows Vista SP2 a novéjsich. Microsoft nabizi také Expression Blend pro Windows Phone zdarma.
Dne 29. listopadu 2009 spole¢nost Microsoft oznamila verzi Visual Basic .NET Developer Tool, kterd

je vyddna k webu (RTW), kterd pomaha pfi vyvoji aplikaci Windows Phone v jazyce Visual Basic.

Pozdéjsi verze operacniho systému Windows Phone podporuji provoz spravovaného kédu prostied-
nictvim bézného jazykového béhu, podobné jako u samotného operacniho systému Windows, na
rozdil od .NET Compact Framework. To spolu s podporou nativnich knihoven C a C ++ umoznuje

nékteré tradi¢ni desktopové programy Windows snadno prenést na Windows Phone.


https://www.apple.com/cz/ios/app-store/
https://www.apple.com/cz/ios/app-store/
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UZivatelé si mohou software pro mobilni zafizeni vybavena mobilnim operacnim systémem Win-
dows stahnout z Microsoft Store (https://www.microsoft.com/cs-cz/store/b/home). V zavislosti na
nastavené urovni zabezpeceni mobilniho zafizeni je mozné instalovat i SW mimo Microsoft Store,
coz vsak spolecnost Microsoft nedoporucuje (aplikace na Microsoft Store jsou zkontrolovany z hle-

diska bezpecnosti).

Pocitacové mobilni systémy maji dlouhou historii, ale z pohledu praktického vyuZiti

a nasazeni pro béZznou préci se o jejich vyznamu zacalo vice mluvit s pfichodem tzv.
post-PC éry tabletd. Pocitacové tablety jsou pomérné nova zafizeni, jejich historie
saha do roku 2010. Z pohledu vyznamného historického vyvoje s nimi koketovala rada
svétovych znacek jako napfiklad Hewlett Packard, Microsoft a dalsi, ale bez vétSiho
uspéchu. Vétsiho rozsifeni se vSak dockal az znovuobjeveny koncept pocitacového
tabletu spolecnosti Apple predstaveny 27. ledna 2010 v Yerba Buena for the Arts cen-
tru v San Francisku. Tablet dostal do ndzvu typické prvni pismenko ,,i“ a slovo ,,pad”.

Prvni generace tabletu iPad v roce 2010 se prodalo kolem 15 milionu kusu.

1. Pokuste se najit na internetu dalsi ovladaci metody a techniky mobilniho operac-
niho systému iOS.

2. Pokuste se definovat rozdily mezi mobilnimi operacnimi systémy iOS, Android a
Windows Mobile.

3. Vyjmenujte vSechny druhy multidotekovych gest v operaénim systému iOS.

Literatura k tématu:

[1] LAVRINCIK, Jan. Mobilni OS. OPERACNI SYSTEMY: STUDIJNi OPORA PRO KOMBI-
NOVANE STUDIUM [online]. Olomouc: Moravska vysoka $kola Olomouc, 2017,
s. 77-92 [cit. 2018-08-01]. Dostupné z: IS STAG MVS0



Kapitola 9

Ochrana zdravi,
bezpecCnost a ergonomie
pri praci s pocitacem

Po prostudovani kapitoly budete umét:

definovat pojem ergonomie

uvést dlvody, proc se ergonomii pfi praci s poc¢itacem zabyvame

(znat) zdravotni rizika pfi nedodrzovani zdsad ergonomie pfi praci s pocitatem
vyjmenovat zakladni principy ergonomie pfi praci s pocitatem

KliCova slova:
ergonomie, pracovni prostiedi, zdravotni rizika, syndrom RSI
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9.1  Pojem ergonomie

Pojem ergonomie je prevzat z anglického ,,ergonomics”, ktery vznikl spojenim feckych slov ergo -
prace, nomos — zakon, pravidlo. Ekvivalentnimi pojmy jsou: biotechnologie, human engineering, hu-

man factors.
Definice ergonomie:

a. Ergonomie je védni obor, ktery komplexné a systémové fesi systém clovék — technika —
prostredi s cilem optimalizovat psychicko-fyzickou zatéz ¢lovéka a zajistit rozvoj jeho osob-
nosti pfi maximalni efektivité jeho Cinnosti.

b. Ergonomie je interdisciplinarni obor studujici vztah ¢lovéka a pracovnich podminek pfi
uplatnéni nejnovéjsich poznatk( véd biologickych, technickych a spolecenskych. Jejim ci-
lem je optimalizace postaveni ¢lovéka v pracovnich podminkach, a to ve smyslu dosazeni
zdravi, pohody, bezpecnosti a optimalni vykonnosti.

(definice ergonomie podle Mezinarodni ergonomické asociace z roku 2000):

d. Ergonomie je védecka disciplina zaloZena na porozuméni interakci ¢lovéka a dalSich slozek
systému. Aplikaci vhodnych metod, teorie i dat zlepSuje lidské zdravi, pohodu i vykonnost.
Prispiva k reseni designu a hodnoceni préace, ukold, produktl, prostiedi a systém, aby byly
kompatibilni s potfebami, schopnostmi a vykonnostnim omezenim lidi. Ergonomie je sys-
témové orientovana disciplina, ktera prakticky pokryva vsechny aspekty lidské ¢innosti. V
ramci holistického pfistupu zahrnuje faktory fyzické, kognitivni, socialni, organizacni, pro-

stfedi a dalSi relevantni faktory.
Co zahrnuje pojem ergonomie

Ergonomii je oznacovana interdisciplindrni nauka vznikla spojenim aplikovanych véd, jejichz pred-

métem studia jsou pracovni systémy. Jde o nasledujici obory:
antropometrie véetné biomechaniky,
filozofie prace,
psychologie prace a
hygiena prace.
V oblasti vyzkumu jsou pfedmétem ergonomie:

determinanty vykonnostni, respektive pracovni kapacity ¢lovéka, napr. napf. télesné rozméry, roz-

sahy pohybu trupu a koncetin, sily svalovych skupin, kapacita zraku, sluchu, kapacita mentalni.
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problematika adaptace a reakce ¢lovéka na pracovni podminky, napf. sménova a nocni préce,
monotonie, vnucené pracovni tempo atd. véetné odezvy organismu na fyzikalni, chemické a biolo-

gické faktory pracovniho prostredi (hluk, vibrace, prach, mikroklimatické podminky atd.).

Poznatky vyzkumu jsou podkladem pro vytvoreni soustavy ergonomickych kritérii a parametr( pro
rdzné pracovni systémy a jsou publikovany v pravnich predpisech, jejichz predmétem je ochrana

zdravi zaméstnancu.

9.2  Ergonomie pri praci s pocitacem

Zijeme v moderni dobé&, v dobé absolutni digitalizace. Témé&rf vie, na co se podivdme, je Fizeno poci-
taci, u kterych sedi ¢lovék a ovlada je. JenZe ¢lovék nebyl stvofen proto, aby dlouhodobé sedél u
pocitace. Nebyl k tomu pfizplsoben a neni to pro néj pfirozené. Vzhledem k tomu, Ze mnoho lidi
travi u PC stale vice Casu, vzrlistd pocet zdravotnich problém. Tyto problémy jsou z ¢asti zpUsobeny
tim, Ze ¢lovéku sedicimu u pocitace chybi pohyb, ale z ¢asti také tim, Ze ma Spatny ndvyk pfi praci

na PC. Chybi mu ergonomické mysleni[1]a.[27].

Doporuceni — vyuzivat zdkladni zadsady ergonomie prace na PC a jak predejit tzv. syndromu RSI -

poskozeni z trvalého namdhani.
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Obr. 30 Spravna poloha pfi préci s pocitatem. Zdroj: https://upload.wikimedia.org/wikipe-
dia/commons/3/35/Computer_Workstation_Variables.jpg

Ergonomické zasady pfi praci s pocitacem (PC) obnasi nasledujici body:

Dispozice kancelare a jeji vybaveni
Vyska a rozméry pracovniho stolu
Ergonomicka Zidle a jeji nastaveni

Spravné sezeni u PC

i AN E

Prestavky a rozcvicky

9.2.1 Dispozice kancelare a jeji vybaveni

Velmi zédsadni roli v celé ergonomii pocitaCového pracovisté hraje kvalitné uzplisobena kanceldr. Ta
totiz tvofi naprosty zaklad k tomu, aby se z ni dalo vybudovat uspokojivé pracovni misto.

Celd podstata ergonomického pracovniho mista zavisi na zvoleném zafizeni, ale také na jeho uspo-

fadani, coz byva kdmen Urazu vétsiny kancelari.
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Ergonomické studie ukazuji, Ze jednim z hlavnich faktord pro bezpecnou ergonomickou praci s po-
¢itaCem je stabilita a nastavitelnost nabytku, predevsim pak Zidle. MoZnost nastavit si kancelarsky
nabytek totiz umozni jeho uzivateli svobodné prizplisobeni jeho télesnym proporcim, ale také po-

tfebam.

9.2.2 VysSka a rozméry pracovniho stolu

Dalsi z dalezitych faktord spravné ergonomie prace na pocitaci je vySka a rozméry pracovni plochy

stolu. Ta totiz ovliviiuje polohu a sklon ramen, nadlokti, loktt, predlokti a rukou.

Rozméry pracovniho stolu by mély byt feseny tak, aby bylo moZzné kdykoliv zménit usporadani jed-
notlivych pocitacovych komponent (obrazovka, klavesnice, drzdk na dokumenty, atd.). Deska pra-
covniho stolu se doporucuje vidy matna, aby nedochazelo ke svételnym odleskiim, které mohou

vadit pfi praci.

Pokud je stul prilis vysoky, bude vas nutit zvedat ramena, a paZe v lokti budou svirat ostry thel.
Predlokti bude zase stlaceno hranou stolu, coZ povede k podrazdéni svalll, omezeni pritoku krve a

nasledné také k nepfijemnym bolestem, které ucitite az v Siji.

Snizenim pracovniho stolu docilite podstatné pfirozenéjSimu drzeni pazi s ndklonem o Uhlu vétsim

nez 90°. Diky tomu pak odstranite nepohodu (diskomfort) pfi sezeni u pocitace.
IdedInim resenim, je vySkové nastavitelny stll, ktery je vSak draZsi...

Pokud neni pracovni deska vySkové nastavitelna, méla by podle obecnych pravidel mit vysku zhruba
72 cm nad podlahou. Pro Zeny, které jsou mensiho vzrlistu, se doporucuje vyska stolu o nékolik

centimetrd nizsi.

V pripadé, ze je mozné stlil vySkové nastavit, pak je idedlni, kdyzZ je jeho vyska stejna s vyskou loktd.
Predlokti a nadlokti by mélo svirat Uhel 90°. Pokud se jedna o praci na pocitadi ve stoje, plati Uplné

stejnd zasada.

9.2.3 Ergonomicka zidle a jeji nastaveni

Funkéni ergonomicka Zidle je jedna z prvnich kancelarskych véci, kterd by méla byt reSena hned na
zacdatku, nikoliv aZ po nékolika letech sezeni. Ale nikdy neni pozdé! Pokud je Zidli dobfe nastavena,

uvolnuje zatéz zadovych svala.
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Konstrukce Zidle musi byt pevna a stabilni, nikoliv vratkd nebo kyvajici se. Existuji ale také Zidle,
jejichz seddk je upevnén na specidlnim pohyblivém péru, které vas nuti zapojovat pti sezeni rizné

druhy sval(. Takova Zidle urcité perfektné pini svou podstatu, ale kazdému nemusi pfinést komfort.
Seddk zidle, tedy to na ¢em sedite, by mél byt vidy nastavitelny. IdedIni je, kdyzZ lze seddku nastavit:
vyska (nahoru a dolu)
hloubka (pojezd dopfedu a dozadu)
sklon (Uhel sklonu dopfedu a dozadu)

Existuji také dalSi parametry, jako je napfiklad tvar seddku, ktery by mél byt co nejvice pfizplsoben

lidskému posedu, nebo ¢alounéni, které by mélo byt pevné a funkéni[27].

9.2.4 Spravne sezeni u PC

U pocitace by mél ¢lovék vidy sedét tak, aby:
vyska stolu byla pti sedu totozna s vyskou lokt(
lokty drzel pfi téle
nadlokti a predlokti sviralo uhel 90°
lytko se stehnem sviralo v koleni uhel 90°
chodidlo bylo celou plochou poloZeno na podlaze
zadek byl co nejvice vzadu
zada byla vzpfimena
usi, ramena a boky byly v jedné pfimce
vyska sedaku a sklon zddové opérky umoznovaly pohodliné sezeni

Pfi sezeni je dobré ménit polohu trupu, tzn. pravidelné stfidat zaklonénou a rovnou polohu nebo se
i predklonit. Uvolnite napéti svalstva, prokrvite ho a snizite tlak v meziobratlovych ploténkach. Ulevi

se vam.

Nohy by mély mit dostatecny prostor, tak aby Sly natahnout. Idedlni a velmi efektivni je nozni

opérka, kterou lze polohovat a naklanét.
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Obrazovka pocitace by méla byt pfimo prfed vami v Urovni oci, tak aby nedochazelo k predklonu ¢i

zaklonu hlavy.

Pokud nosite bryle, nemély by vdm klouzat z nosu, aby nedochazelo ke zbyte¢nym zménam polohy
hlavy.[27]

JAK SPRAVNE SEDET U POCITACE

by m
mi

3, Aerou 9

CRDR

BOIP cx

Obr. 31 Spravné sezeni u pocitace. Zdroj: https://www.bezpecnostprace.info/wp-content/uplo-
ads/2016/06/images_blog_ergonomie_jak-spravne-sedet-u-pc_670.jpg

9.2.5 Prestavky a rozcviCky

Pohyb a zaroven odpocinek je extrémné dulezZity. Nechte odpocinout oci a mozek, a protahnete si

svaly. VaSe produktivita a chut do dalSi prace se podstatné zlepsi.

Kazdych 60 minut se zvednéte, projdete se a udélejte si par jednoduchych protahovacich cvika. Staci

prestavka pouhych 5 minut.
Protahnéte se. Ulevi se vdm!

Cviky délejte pomalu, ale pfitom plynule. Zkuste také zhluboka dychat, ale nesnazte se dech zadrzo-
vat. SpisSe se snazte dosahnout dané polohy cviku a vydrzte v ni 3-5 vtefin.


https://www.bezpecnostprace.info/wp-content/uploads/2016/06/images_blog_ergonomie_jak-spravne-sedet-u-pc_670.jpg
https://www.bezpecnostprace.info/wp-content/uploads/2016/06/images_blog_ergonomie_jak-spravne-sedet-u-pc_670.jpg
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9.2.6 Rizika pfi nedodrzovani ergonomickych zasad
prace na PC

Co vas Cekd, kdyz nezaénete vcas jednat?

Pocitac se stal soucasti nasich Zivot(. Néktefi u néj sedi jen obc¢asné, jako u zdroje zabavy, ale pro
stdle vice lidi je zdrojem obzZivy - kazdodennim pracovnim nastrojem. Pracovni doba ¢lovéka je 8
hodin, ale ti, ktefi pracuji na PC, jen zfidka pracuji tak dlouho. Pracuji spiSe 12 (i vice) hodin denné,
pfitom zdravotnici doporucuji sedét u PC maximalné 4 hodiny denné. Jedna se predevsim o progra-

matory, online marketéry, grafiky, ekonomy a podobné profese.

Zdravotni problémy, které vznikaji v dlisledku prace na pocitaci, se jen zfidka objevi v kratkém case.
VétsSinou se potize projevi az za nékolik let a byvaji velmi ¢asto zavainé! Zavainé do té miry, Ze
mohou ¢lovéka na delsi ¢as uvést do pracovni neschopnosti, ba dokonce zpUsobit trvalé a nevratné
nasledky. A to prece nikdo z nas nechce ne? Proto neni radno podcenovat zasady ergonomie poci-

tacového pracovisté.

Clovék si zdravotni rizika pfi praci na poéitadi velmi €asto neuvédomuje - nevnimd je a ani si je ne-
pfipousti. Zacne je vnimat vétSinou az v dobé, kdy se projevi dlouhodobé bolesti. Malokdo zacne
situaci svého zdravotniho stavu prisuzovat praci na PC. Vétsina lidi, ktefi za¢nou pocitovat zdravotni
problémy, je ale stale neresi. Je to zplsobeno urcitym druhem lenosti a tim, Ze si to nechtéji priznat.
JenZe aZ se projevi prvni zavaziné problémy, ¢lovék zaéne byt ostrazitéjsi a koneéné vyhleda odbor-

nou pomoc. Jenze to uz mize byt nékdy pozdé. Pritom, kdyz by dodrZzoval ergonomické zasady pfi

praci na pocitaci jiz v zac¢atku, nemuselo by to tak daleko dojit.[27]

9.2.6.1 NejCastéjSi problémy pfi praci na PC
poskozeni zad a kréni patere
bolesti rukou, zapésti, loktll a ramen
syndrom tenisového loktu
syndrom karpalniho tunelu
poskozeni hybnosti ramennich pletencl
problémy se zrakem
potize z dolnimi koncetinami

zanét slach a svald
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9.3  Syndrom RSI

Vsechny vySe uvedené, ale i jiné zdravotni problémy, se oznacuji, jako poskozeni z opakovaného
namahani, anglicky: Repetitive Strain Injury nebo také Repetitive Stress Injury, zkrdcené nazyvano

RSI nebo RSI syndrom.
Co je syndrom RSI?

Jedna se o soubor poskozeni, kterd vznikaji v disledku nedodrzovani ergonomie prace a pracovniho
prostredi. Tato poSkozeni lidského zdravi vznikaji opakovanym namahanim, zejména pak opakova-

nymi drobnymi pohyby, nespravnou polohou téla pfi praci, ale také neustadlym svalovym napétim.

Syndrom RSI je v dnednim digitdlnim svété jednou z nejcastéjsich pficin nemoci z povolani, které se

dotykaji predeviim kancelaiskych profesi. Casto vede k operativnim zakrokdm.
Jak syndromu RSI predchazet?

Syndromu RSI se dé predchdazet preventivnim dodrzovanim zakladnich ergonomickych pravidel a

ergonomickym prizplsobenim pracovisté, ale také pracovniho tempa.

Myslete ergonomicky, cvicte a sportujte!

Vzhledem k tomu, Ze mnoho lidi travi u PC stale vice ¢asu, vzrista pocet zdravotnich
problému. Tyto problémy jsou z ¢asti zpisobeny tim, Ze ¢lovéku sedicimu u pocitace
chybi pohyb, ale z ¢asti také tim, Ze ma Spatny navyk pfi praci na PC. V této kapitole
jsme probrali hlavni oblasti a zasady, tykajici se spravné ergonomie pfi praci na poci-

tadi. Jsou to zejména:
Dispozice kancelare a jeji vybaveni
Vyska a rozméry pracovniho stolu
Ergonomicka zidle a jeji nastaveni
Spravné sezeni u PC
Prestavky a rozcvicky

Uvedli jsme rovnéz rizika spojend s nedodrzovanim téchto zdsad. Mezi hlavni problémy
a rizika patfi tzv. syndrom RSI. NejcastéjSimi problémy pfi praci na PC a nedodrzovani

zasad patfi:
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poskozeni zad a kréni patere

bolesti rukou, zapésti, loktli a ramen
syndrom tenisového loktu

syndrom karpalniho tunelu

poskozeni hybnosti ramennich pletencl
problémy se zrakem

potize z dolnimi koncetinami

zanét slach a svald

Co znamena pojem ergonomie?

Co je nutné vzit do Uvahy pfi vybavovani kancelare ndbytkem?

Jaka jsou rizika spojend s nedodrzovani zasad ergonomie pfi praci na PC?
Coje to RSI?

Jak byste méli spravné sedét pfi praci na PC?

ok~ w0 PE

Literatura k tématu:

[1] Slovnik pojm( z oblasti BOZP a PO: Ergonomie pracovisté. BOZP.cz: Bezpecnost
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Kapitola 10

Prace s programy MS
Office (MS Excel, MS
Word)

Po prostudovani kapitoly budete umét:

objasnit hlavni ¢innosti provadéné v programech MS Word a MS Excel
vyuzit formatovani a styly v programu MS Word

vytvofit tabulku s automatickym vypoctem hodnot vybranych bunék
vytvofit makro v programu MS Word

KliCova slova:
MS Word, MS Excel, styly, formatovani, vypocty, makro
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10.1  Uvod ke kapitole

Tato kapitola se zabyva nejnutné;jsimi zaklady prace s programy MS Word a MS Excel. Podrobné;si
popis funkci a nacvik pokrocilejsi prace s témito programy bude naplini tutoridll a cviceni nebot
v tomto pfipadé plati, Ze pouhé studium teorie neni na misté. Teprve praxe v ovladani téchto pro-
gramu pfinese pozadovany uzitek vedouci ke spInéni cile této kapitoly — pokrocilejSiho ovladani pro-
gramu MS Word a MS Excel.

Autor této opory doporucuje také vyuzit mnoha dostupnych internetovych zdroji v kombinaci se

samostudiem a samostatnym domacim cvi¢enim.

Na tutoridlu bude vyucujicim zadan projekt k samostatnému vypracovani v obou uvedenych aplika-
cich. SpInénim téchto ukoll student ziska potfebné dovednosti k pokrocilejsi praci v danych aplika-

cich.

10.2 Prace s programem MS Word

Ovladani programu MS Word je podobné ovladani vétsiny ,,okennich” aplikaci. Vytvarime-li novy
dokument nebo otevirdme-li existujici, vybereme z nabidky ,,.Soubor” patficnou moznost. Po vytvo-
feni nebo otevieni souboru jej mizZzeme editovat, tzn. psat text, ménit format celého dokumentu i

pouze format vybranych ¢asti textu, pridavat k textu obrazky apod.

Na vybér mame mnoho moznosti — bud' vyuzijeme predpfripravenych styld, jako napf. nadpisy riz-
nych Urovni, nebo si vytvofime styly vlastni. Format mizeme ménit rovnéz samostatné, bez vyuziti

styld. Nicméné, upravujeme-li rozsahlejsi dokument, pak je vyuzivani styl( vyhodné.

Chceme-li provést Upravu formatu textu, pak tento text ozna¢ime mysi a z nabidek vybereme poza-

dovanou zménu (napf. zménu fontu, pfipadné jeho vlastnosti, jako je intenzita, barva apod.).

Program Word umoznuje také automatické vytvareni seznamdu ¢i rejstrikd, krizovych odkaz(, pozna-

mek pod ¢arou, nastaveni vsech okrajd a mnoho dalSich Uprav.

Po provedeni Uprav soubor nezapomeneme ulozit, aby byly zmény zachovany. Program MS Word

se v pripadé, Ze soubor po Upravach ulozen nebyl, dotdze, zda jej chceme ulozit ¢i nikoli.

Dokument doporucujeme rovnéz ukladat pribéziné, abychom v pfipadé néjaké chyby ¢i preruseni

napajeni a restartu pocitace nepfisli o vSechny provedené zmény. V programu MS Word je mozné
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nastavit rovnéz interval automatického ukladani — v tom pfipadé se uloZeni v zadanych intervalech

provadi automaticky.

Provadime-li ¢innosti, které se opakuji, miZzeme s vyhodou vyuzZit tzv. makra. Makro vytvorime tak,
Ze z menu ,Vyvojar” vybereme moznost ,Zaznam nového makra“, zadame jeho nazev a zaznam
spustime. Provedeme cinnost (Cinnosti), ktera se opakuje, zdznam zastavime. Od této chvile ma-

Zeme makro vyuzivat — oznacime text, na kterém chceme Upravy provadét a makro spustime.

Kéd makra je mozné upravovat v editoru jazyka VBA, jak jiz bylo zminéno v kapitole zabyvajici se

aplika¢nim softwarem a softwarem pro ekonomy.

Dllezité je uvést, Ze soubor s makrem je uloZen s pfiponou *.dotm. Abychom mohli makra vyuZzivat,
musime tuto volbu nejprve povolit v zabezpeceni programu MS Word. Defaultné je vyuzivani maker
zakdzano (kéd makra muze pristupovat napfr. k systémovym souboriim a narusit tak zabezpeceni
celého systému. V ptipadé otevirdni souboru obsahujiciho makra se MS Word dotéze, zda chceme

soubor s makry opravdu otevrit.[34]

Vice k praci s programem MS Word probereme na tutorialu nebo cvi¢eni. Doporucujeme rovnéz vy-

uzivat internetové zdroje ¢i doporucenou literaturu.

10.3 Prace s programem MS Excel

Prace s tabulkovym procesorem MS Excel se opét pfilis neliSi od prace s jinymi ,,okennimi“ aplika-
cemi. Po jeho spusténi a otevieni ¢i vytvoreni nového mlizeme tabulky editovat pomoci klavesnice
(napriklad zadavat text) ¢i mysi (pro vybér buriky, radku, sloupce s naslednou moznosti Uprav jejich

formatu a vlastnosti).
Dulezité je porozumét hierarchii tabulek v programu MS Excel.

Soubor ve formatu *.xls nebo *.xlsx je v programu MS Excel oznacovan jako ,Sesit”. Sesit pak obsa-
huje jednotlivé listy, z nichZ kazdy je samostatnou tabulkou. Sesit tedy mlze obsahovat jednu Ci vice
tabulek. Kazda tabulka ma pak své radky, sloupce a ty zase své bunky. Jednotlivé radky, sloupce a
burnky je mozné rliznym zplsobem slucovat ¢i rozdélovat, ohranicovat, urcovat jejich vlastnosti a

moznosti zobrazeni.

Buriky mohou obsahovat bud' holy text, ru¢né zadané ¢islo, automaticky vygenerované cislo (napft.

poradové) nebo mize byt jejich obsah uréen vzorcem. [9]

Sloupce v programu MS Excel jsou oznacovany pismeny (A, B, C, D...), radky cisly (1, 2, 3, 4...).
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Chceme-li pak napf. pro obsah bunky pouZzit vzorec, jehoz soucasti je napt. hodnota jiné burnky, ma-
Zeme to provést tak, Ze vybereme pozadovanou burku a do fadku vzorcl zapiSeme rovnitko (=) a za

néj oznaceni bunky, jejiz hodnotu hodldme poutzit.

Ptiklad: Oznacime (kliknutim mysi) napf. buniku C4. Do fadku pro vzorce zaddme =B3 a stiskneme
kldvesu Enter, ¢i potvrdime volbu zelenou ,fajfkou” v fradku pro vzorce. Tim se do bunky C4 ulozi
obsah buriky B3. Kdykoli zménime obsah buriky B3, zméni se i obsah buriky C4.

ZapiSeme-li napt. vzorec =B4 + B2, pak bude do buriky C4 uloZen soucet uvedenych bunék.

Pouzivat mGzeme vlastni vzorce anebo mlZeme vybrat nékterou z funkci, kterou MS Excel obsahuje,
napf. funkci ,suma“, oznacujici soucet. Vyse uvedeny pfiklad bychom mohli tedy prepsat na

=suma(B4;B2). Jednotlivé hodnoty (oznaceni bunék) v parametru funkce oddélujeme stfednikem.

Vyuzit mlzZeme i tzv. rozsahu, urcujiciho burniky od — do. Zapis pak provedeme pomoci dvojtecky.
Tento zpUsob osvétluje nasledujici priklad:

=suma(B4:B15) — do oznacené buriky ulozi souc¢et bunék v zadaném rozsahu, tedy bunék B4 az B15.

Vice k praci s programem MS Excel probereme na tutorialu nebo cviceni. Doporucujeme rovnéz vy-

uzivat internetové zdroje ¢i doporucenou literaturu.

V této kapitole jsme si uvedli zakladni vlastnosti a moZnosti prace s programy MS
Word a MS Excel. Zminili jsme moznosti pouziti styl(, vzorct, moznosti formatovani
textu Ci tabulek. V pripadé MS Excel bylo rovnéz ukazano vyuziti vzorcd a v pripadé
MS Word také moznosti vyuziti makra. Vzhledem k praktické povaze této kapitoly bu-

evvs

porucené literatury.

Co jsou ,styly” programu MS Word?
Co v programu MS Excel znamena termin ,Sesit“?
Jak automaticky vlozite vysledek operace do oznacené buriky?

Co jsou to makra?

a kb

Jakymi zpUsoby mzZzeme makra vytvaret?
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Kapitola 11

Informacni systemy, hlavni
registry vyuzivane v CR

Po prostudovani kapitoly budete umét:

- definovat pojem ,informacni systém*
- vyjmenovat zakladni registry vyuZivané Statnim informaénim systémem CR
- uvést zakladni vlastnosti zakladnich registr(i CR

Kli¢ova slova:

informacni systém, SIS, Statni informacni systém, registry, registr osob, registr oby-

vatel, registr uzemni identifikace, adres a nemovitosti, registr prav a povinnosti
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11.1  Informacni system

Pfed uvedenim definice informacniho systému bychom se méli zaméfit na nékteré zakladni pojmy:

Informace — nejobecnéji chapana jako Udaj o redlném prostredi, jeho stavu a procesech v ném
probihajicich

Informacni spole€nost — spolecnost zaloZzend na integraci informacnich technologii do Zivota
tak, Ze jej zasadné méni.

Informatika - mezioborova védni disciplina, zabyvajici se predevsim sbérem, klasifikaci, mani-

pulaci, ukladanim, ziskdvanim a rozsifovanim informaci.

Informacni technologie — technologie pro sbér, zpracovani, zobrazeni a vyuzivani dat a infor-

maci.

11.1.1 Informacni spoleCnost

Vzhledem k tomu, Ze Zijeme v informacni spole¢nosti, uvedme si nékteré jeji vlastnosti:

Informacni spoleénost je takova spole€nost, ktera podstatné vyuziva digitalni zpracovavani,

uchovavani a pfenos informaci.

Technickou zékladnou je vyuZivani prvk( modernich informacnich technologii a digitalnich ko-

munikaci. To umoznuje pronikani informacnich technologii hloubéji do obycéejného Zivota

Diky tomu jsou tfeba Cipy rozsifené do oblasti, kde bychom je dfive necekali (hotelovy kli¢, na-

lepka na baliku apod.)

Informacni spole¢nost umoznuje vznik novych moznosti pro podnikani, jako jsou napf. elektro-
nicky obchod, bezskladové obchodovani, elektronické publikovani, ale i napfiklad oblibeny

home-office, prace ve virtualnich tymech...

Obcanlim také prinasi moznost pomoci internetu odstrarfiovat zbytecnou byrokracii a pfipadnou

ztratu Casu cekanim na cas Urednikd pfimo na Uradech.

V dasledku rozvoje ekonomiky a zvySovani narokt na zaméstnance budou mit vysoce kvalifiko-
vani pracovnici dobré uplatnéni, ovsem problém bude najit uplatnéni pro méné kvalifikované i

nekvalifikované pracovniky.
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Je také potfeba myslet na legislativni oSetfeni informacni kriminality, do které se radi pronikani

vvvvv

dat.

Diky vysoké kvalifikaci mdzeme Ceskou Republiku povaZovat za velmi vyspélou, pokud jde o

uroven informacni spolecnosti.

Investice do modernich technologii v akademickém i soukromém prostoru davaji moznost vzdé-

l[dvani odbornikl a tim nezlstat pozadu za modernim svétem.

ZFizeni Rady vlady pro statni informaéni politiku a Uradu pro statni informaéni systém nam dava

najevo, Ze informace se staly dlleZitymi faktory i na té nejvyssi statni Urovni

11.1.2 Informatika

Slovo ,informatika“ je povazovano za pojem shrnuijici cilené zpracovani informaci.

Dle anglického slova ,informatics” je ekvivalentem slova ,,computing” a oznacuje tedy souhrn viech

disciplin, které pracuji jakkoli s vypocetni technikou ¢i zpracovanim informaci.

Dalo by se tedy fici, Ze nadfazenym pojmem k informatice je ,,computer science”, tedy pocitacova

véda.
Informatika se déli na mnoho rGznych obort, napft.:
Matematicka informatika
Informacni technologie
Teorie informace
Bioinformatika
Lékarska informatika
Neuroinformatika
Socialni informatika

A mnohé dalsi...
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Nyni se jiz mUZzeme zaméfit na objasnéni pojmu informacni systém:
Informacni systém je jakykoli systém informaci
Elektronicky
Kartotéka
Ucetni kniha
Sada programu integrovana v jednom celku
Informacni systémy:
Vyskytuji se témér v kazdém podniku nebo organizaci
Zjednodusuji manipulaci s informacemi.
Umoznuji komunikaci a transformaci informaci
PIné nebo ¢aste¢né automatizované
Model redlného svéta, jehoz zdkladni prvky jsou informace

IS reaguji na vstupy, zpracovavaji je a podavaji ve formé (poZzadovaného) vystupu

11.1.3 Model Informacéniho systému

Obr. 32 Model informacniho systému

Receptor — ziskava informace

Procesor — zpracovava informace
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Pamét — uklada informace

Efektor — prendsi informace

11.1.4  Klasifikace informacnich systému

Statni

informacni
system

Obr. 33 Klasifikace informacnich systémua

Informacni systém organizace:
Pomocny systém, zaméreny na podporu ¢innosti organizace
Informacni systémy
Rizeni a administrativa
Podpora cinnosti a sluzeb
Provozovatel
Jakakoli obchodni i neobchodni organizace
Verejné informacni systémy:
Informacéni systémy slouzici jako ,produkéni® systémy
Zakladnim produktem organizace jsou informace
Provozovatel
Sektor informacnich sluzeb

Informacni pramysl
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Statni informacni systém:
Podporuje ¢innosti provozované pfi vykonu verejné spravy
Poskytuje verejné informacni sluzby
Nejdulezitéjsi soucast datové zakladny tvofi registry
Evidence obyvatel
Evidence ekonomickych subjektt

Evidence Uzemi a Uzemnich jednotek

11.1.5 Informacni systemy verejné spravy

Pojem SIS (statni IS) byl nahrazen oznacenim informacni systémy verejné spravy (ISVS). ISVS jsou
pojimany jako souhrn jednotlivych informacnich systému vedenych organy statu pfi vykonu verejné
spravy. Vychodiskem je skutecnost, Ze jednotlivé informacni systémy obsahuji informace, které jsou

potiebné pro jiné informacni systémy, resp. pro zajisténi spravnich ¢innosti prislusnych organt[13].

Cilem koncepce rozvoje ISVS je vytvoreni podminek pro zajisténi kvalitnich dat a bezpecné vymény

informaci za pfedem stanovenych podminek.

Tyto systémy zvladnou rGizné vypisy, jednoduché vypocty, tisky riznych sestav, sloZzenek, eventualné

mohou poskytovat jednoduché grafy, Casové rady, diagramy apod.

Momentdlné nejvyssi kvalitu zpracovani informaci pro statni spravu a samospravu predstavuji gra-
fické a geografické IS (GIS), protoze prakticky vSechna ekonomicka a socidlni data zahrnuta do IS
obsahuji i izemni vyjadreni. Grafické systémy umoznuji vytvofit digitalni plany, geografické pak celé

mapy rtznych uzemnich celk.

GIS umoznuji po vrstvach digitalizovat plan mésta, kde v jednotlivych urovnich odkryvame napf. vo-
dovodni a kanaliza¢ni sit mésta, energetické sité, komunikace, parcely a budovy, elektrické a tele-
komunikacni (nadzemni) sité aj. MlZeme vyuzZivat jak jednotlivé vrstvy, tak jejich kombinace. K sitim,
parcelam aj. jako prvkim grafického systému (mapy, planu) potom mlzZeme prirazovat data z infor-

macni datové zakladny (napf. vlastnické vztahy, technické parametry atp.).

IS pro statni spravu (a Uzemni samosprdvu) rozumime soubor informaci o urcité oblasti (republice,

obci, regionu), které jsou vzdjemné provdazany a tvofi jednotny celek.
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IS usnadnuji béznou rutinni agendu, likviduji redundantni data, slouZi k racionalnimu fizeni Gzemnich
celkd (napf. zjednodusuji koordinaci ¢innosti jednotlivych organizaci plsobici v daném Gzemi), po-
skytuji podklady pro rozhodovani v ekonomickych oblastech statni spravy i samospravy, kvalitativné
meéni moznosti informovani verejnosti, slouzi pro rychlou a efektivni vzajemnou vymeénu informaci,

jsou zdrojem udajl pro nejrliznéjsi analyzy, atd.

ISVS se skladaji zejména ze zakladnich registrl, z resortnich IS, z vefejnych informacnich sluzeb a z
IS okresnich uradd (1ISOU).

Jako statni informacni systém je oznacovan systém, ktery se sklada z informacnich systému zfizova-
nych nebo provozovanych organy statu. Pfitom informacnim systémem se rozumi funkéni celek,

kterym se automatizované ziskavaji, zpracovavaji, uchovavaji a zpfistupnuji informace".
ISVS miZeme rozliSovat podle nékolika hledisek:
Podle typu fizeni, pro které jsou vyuzivany:

IS pro statni spravu

Statni spravou rozumime cinnosti statu v oblasti organizovani a fizeni spole¢nosti, prostred-
nictvim organ( statni spravy. Jde o fizeni "shora dol(", tedy v praxi o fetéz: vldda = minis-
terstva (resorty) = krajské urady. Ve skutecnosti je struktura organ( statni spravy daleko
slozitéjsi, protoZze napf. mezi resorty nepatfi pouze ministerstva, ale také jiné instituce:
Cesky statisticky urad, Cesky Ufad zeméméri¢sky a katastralni, Cesky barisky urad, Urad pra-
myslového vlastnictvi, Ufad pro ochranu hospodarské soutéze, Utad pro statni informaéni
systém, Sprdva statnich hmotnych rezerv a Statni Urad pro jadernou bezpecnost. Nékteré
resorty pak nevykonavaji svou spravu prostrednictvim okresnich urad(, ale maji svou

vlastni administrativni sit, kterd mQze jit i na nizsi Uroven, nez jsou okresy (napf. pracovni

Urady), nebo zahrnuiji i krajskou Uroven (napft. statistika).
IS pro Uzemni samospravu

Uzemni samospravou rozumime pravo kazdé konstituované oblasti na samostatné a neza-
vislé rozhodovani a organizovani ve vlastnich zaleZitostech formou volenych zastupcu, po-
kud neni zakonem vymezeno jinak. Jedna se o strukturu "zdola nahoru", tedy o fretéz:
mésto/obce = (regiony) = parlament Je vSak obtizné zejména na Urovni obci nékdy roz-
hodnout, které ¢innosti maji statospravni, a které samospravni charakter. Jasné je to pouze
v pfipadech, kdy je na obce jednoznacné prenesena plsobnost statni spravy (stavebni fi-

zeni, matrika, ohlasovna aj.)
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Podle prostorového rozsahu ptisobnosti:

Napftiklad IS mést a obci, IS krajq, IS hlavniho mésta Prahy. Zabér jednotlivych systému se odrazi
v urcitych odliSnostech, v jejich architektufe (organizaci a strukture), v rGznych drovnich po-

drobnosti, do kterych dany IS zachazi atp.
Podle predmétu zajmu:

Déleni na IS resortni (napf. IS zdravotnictvi, IS Zivotniho prostfedi, automatizovany financ¢ni IS),
IS podnikll, organizaci a instituci, dale na r(izné specializovani systémy (geografické, grafické),
systémy fesici pouze jednu problematiku obecniho ufadu (evidence nemovitosti) atp. Tyto sys-
témy jsou méné komplexni a svou architekturou se od sebe navzajem lisi ve své strukture za-
sadnéji nez systémy rozdélené podle Gzemniho zabéru. Lisi se tim vice, ¢im vzdalenéjsi je pred-
mét jejich specializace. Bylo by vSak vhodné, kdyby tyto systémy byly kompatibilni a vyuZivaly
celostatnich standardl (v idedlnim pripadé by mély byt napojitelné na SIS a jeho subsystémy).
Seznam standard( je uveden na strankach Ufadu pro statni informaéni systém. Tézko vsak fici,

proc nékteré z IS nejsou jesté kompatibilni ¢i nevyuzivaji celostatni.

11.2  Zakladni registry SIS (ISVS)

K ¢emu slouzi zakladni registry?

Zakladni registry spadaji pod nové zfizenou Spravu zakladnich registrd, kterd byla zfizena zdkonem
¢.111/20009 Sb. Jsou celkem ¢tyfi — Registr obcan(, Registr osob, Registr Uzemni identifikace, adres
a nemovitosti (RUIAN) a Registr prav a povinnosti[18]. Ukolem zékladnich registri je zajistit bezpe¢-
nou elektronickou vyménu dat mezi jednotlivymi organy vefejné moci a evidenci pfistupu k témto
udajlm. Diky zakladnim registrim se vyrazné zjednodusila vyména dat mezi Urady a tim také odpa-
dla ob¢antim néktera administrativni zatéz — napf. zména trvalého pobytu. Tu nyni staci nahlasit jen
na obecnim Gfadé, a CUZK, finanéni UFad, Zivnostensky ufad si data aktualizuji z Registru obyvatel

automaticky.

11.2.1 Registr osob

Zakladni registr osob (ROS) je soudasti systému zakladnich registrd a jeho spravcem je Cesky statis-
ticky urad. ROS eviduje pravnické osoby a organizacni slozky pravnickych osob, podnikajici fyzické

osoby, podnikajici zahraniéni osoby a organizacni slozky zahraniénich osob, organizaéni slozky statu
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a organy verejné moci. Obsahuje zakladni identifikacni Udaje o osobach, jejich provozovnach a sta-
tutdrnich zastupcich (napf. jména a pfijmeni fyzickych osob, datum vzniku nebo datum zapisu do
evidence, datum zaniku nebo datum vymazu z evidence, adresa sidla osoby nebo adresa mista pod-
nikani FO). Uplny seznam identifikanich Gdajl Ize najit v § 26 zakona €. 111/2009 Sb., o zékladnich
registrech. Zadznamy do ROS zapisuji pouze p¥isluini editofi ROS. Pridéluji ICO poskytnuté informac-
nim systémem ROS a zapisuji a aktualizuji pfislusné referencni idaje v ROS. Jsou odpovédni za sprav-
nost a Uplnost dat. Jsou to napt: Ceska narodni banka, Krajské soudy, Krajské Gfady, Magistrat hl.
mésta Prahy, Obce atd.

Pfinosy ROS: Zjednoduseni registrace (evidence) osoby, zjednoduseni pfidélovani identifikacnich ¢i-
sel osob, bezpecénost osobnich Udajli, dostupnost, aktudlnost, ovéreni a spravnost informaci o vSech
osobach[33]

11.2.2 Registr obyvatel

(ROB) je spravovan Spravou zakladnich registril. Eviduje Statni ob&any CR, cizince, kterym bylo vy-
déno povoleni k trvalému pobytu na tzemi CR nebo povoleni k prechodnému pobytu na dobu delsi
nez 90 dn(, obcany jinych ¢lenskych statl Evropské unie s pfechodnou dobou pobytu delsi nez 90
dn, cizince s udélenym azylem nebo doplriikovou ochranou, jiné fyzické osoby, o nichz to stanovi
jiny pravni predpis (zahrani¢ni studenti vysokych skol). ROB obsahuje tyto referencni Udaje: jméno,

pfijmeni datum narozeni a umrti, statni obcanstvi, atd.

Pfinosy: napf. méné Casu straveného na uUradech, vyssi ochrana osobnich Gdaj(, zkraceni procesu

vyfizeni zadosti, atd.

11.2.3 Registr uzemni identifikace, adres a nemovitosti

Je spravovan Ceskym uUfadem zeméméti¢skym a katastralnim. SlouZi k evidenci Gdaji o Uzemnich
prvcich, udajl o Uzemné evidencnich jednotkach, adresach, zemni identifikaci a idajl o ucelovych
uzemnich prvcich. Jednotlivé prvky jsou zobrazovany na mapach statniho mapového dila a digital-
nich mapach vefejné spravy. Registr Uzemni identifikace, adres a nemovitosti RUIAN zprostfedko-
vava i Udaje o vlastnictvi z informacniho systému katastru nemovitosti. Jako jediny registr vede také
nereferencni Udaje, kterymi jsou tzv. ,technickoekonomické atributy” budov (pocet podlazi, vy-
méra, pfipojeni na plyn, kanalizaci, vodu, zptisob vytapéni ...) Editofi v RUIAN jsou napft. Cesky ufad

zeméméricsky a katastralni (CUZK), Cesky statisticky ufad (CSU), obce, Stavebni GFady.
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11.2.4 Registr prav a povinnosti

Registr prav a povinnosti slouzi jako zdroj udaji pro informacni systémy zakl. registr( pfi fizeni pfi-
stupu uzivatell k udajam v jednotlivych registrech a agendovych informacnich systémech. To zna-
mena, Ze kdykoliv se nékdo pokusi ziskat z registri néjaky udaj, nebo ho dokonce zménit, bude sys-
tém posuzovat, zda to bude dovolené a jestli ma na to pravo ze zakona. V RPP budou uchovavany
zaznamy, ,digitalni stopy”, tj. referencni udaje o pravech a povinnostech vedenych jako referen¢ni
v ostatnich ZR. Diky tomu bude mit kazdy ob¢an mozZnost se dozvédét, kdo, kdy a za jakym uce-
lem data o ném vedena v ZR ménil nebo upravoval. VSichni, ktefi maji zfizenou datovou schranku,

dostanou automaticky jednou ro¢né vypis a ostatni jej obdrzi na vyzadani za Czech POINTu.

Obsahem této kapitoly bylo vymezeni pojmU informacni systém a informacni spolec-
nost. Byl uveden model informacniho systému a zakladni déleni (klasifikace) infor-
macnich systém( podle jejich vyuzZiti. Tyto definice byly dale vyuZzity k objasnéni du-
vodd, pro¢ CR vyuziva informaéni systémy za Ucelem statni spravy. Kapitola pokracuje

uvedenim rozdéleni systému verejné spravy podle trech kritérii:
Podle typu fizeni, pro které jsou vyuzivany
Podle prostorového rozsahu pusobnosti
Podle pfredmétu zdjmu
V posledni ¢asti kapitoly byly uvedeny ¢tyti zakladni registry vyuzivané SIS (ISVS):
Registr osob
Registr obyvatel
Registr Uzemni identifikace, adres a nemovitosti
Registr prav a povinnosti

Uvedené registry patti pod Spravu zakladnich registru.

Uvedte tfi zakladni druhy déleni IS
K ¢emu slouZzi informacni systém obecné?
Co znamend pojem ,informacni spole¢nost“?

Podle jakych trech kritérii délime informacni systémy verejné spravy?

a kWb

Popiste Ctyfi zakladni registry vyuZivané ISVS.
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Kapitola 12

Zasady bezpecneho
vyuzivani kyberprostoru

% Po prostudovani kapitoly budete umét:
__ < vysvétlit, proc je dllezité vénovat pozornost bezpe¢nému vyuzivani

kyberprostoru
uvést hlavni zasady bezpeéného vyuzivani kyberprostoru
objasnit rizika plynouci z nedodrzovani téchto zasad

Kli¢ova slova:
kyberbezpecnost.




INFORMATIKA PRO EKONOMY 130

12.1  Kyberneticka bezpecnost

Definice: Kybernetickd bezpecnost (Cyber Security) je odvétvi vypocetni techniky znamé jako infor-

macni bezpecnost, uplatfiované jak u pocitacq, tak i u siti.
Pro¢ bychom se méli zabyvat kybernetickou bezpecnosti?

Odpovéd na tuto otazku je vcelku jednoducha — pro ochranu svého soukromi, svého intelektudlniho
i fyzického majetku, pro ochranu svych dat. DodrZovdnim zdsad kybernetické bezpecnosti se mu-
Zeme vyvarovat mnoha problémd, jejichz dusledky by pro nds mohly mit velmi neblahy vliv v sou-

¢asné i budouci dobé.

Mnoho lidi si stdle neuvédomuje rizika kybernetického prostoru, jakozto dalSiho prostoru nebo
svéta koexistujiciho s nasim fyzickym svétem, ve kterém Zijeme (navzdory zdvérim nékterych filo-
zofickych pojeti). V soucasné dobé jiz vétsSina z nds néjakym zplsobem sdili svij Zivot v téchto dvou
svétech. Mnoho z Vas by ani nenapadlo jit po ulici a nahlas vykFfikovat své jméno, rodné Cislo, adresu,
termin a misto dovolené. A presto néco podobného mnozi délaji ve svété kybernetickém. Bez pro-
blémU sdilime tyto informace na socialnich sitich, s divérou, Ze se k nim nedostane nikdo jiny, nez
nasi pratelé (kterym prece bezmezné vérime...), na strankach vyzadujicich néjakou formu registrace
¢i zaddvani udajt (diskusni féra, blogy, e-shopy) apod. Podivejme se tedy na nejcastéjsi rizika, ktera

na nas v kybernetickém prostoru ¢ihaji.

12.2  Rizika kybernetickeho prostoru

12.2.1  Tracking cookies

Cookies prohlizecl, sledovaci soubory cookie nebo jednoduse soubory cookie jsou malé textové
soubory, které jsou ulozeny v prohlize¢i béhem surfovani na webu. Soubory cookies se pouzivaji k
personalizaci vaseho zazitku pfi prohlizeni sledovanim a ukladanim vasich aktivit. Pouzitim vasi ad-

resy IP, abyste jednoznacné identifikovali vas, je myslenka, Ze ziskate bohatsi a prizplisobeny zazitek.

Napfiklad: Uz jste si nékdy vSimli, Ze se vase nedavné vyhledavani Google nahle stava centrem on-
line reklam, které se snazi prodat vam produkty souvisejici s vasim vyhledavanim? Na jedné strané
zaznamendte reklamy, které lépe odpovidaji vasim poZzadavkim. Na druhé strané se muze citit tro-
chu divny, kdyz vas Big Brother vidycky sleduje.



131 ZASADY BEZPECNEHO VYUZIVANIi KYBERPROSTORU

Odkud pochazeji cookies?

Soubory cookie se vytvareji, jakmile pristupujete k nékterym webovym strankam, které pouzivaji
soubory cookie - v dnesni dobé se jedna o naprostou vétSinu webovych stranek. Kdykoli se vratite
na stejny web, vas prohlizec posle vase soubory cookie na server a vy zpétné ziskdte personalizované

zazitky pfi prohlizeni.

12.2.1.1 Nebezpecdi tracking cookies

V ¢em tkvi nebezpeci tracking cookies? Internetové stranky, ackoli maji dnes povinnost o pouZivani
cookies pfi navstévé stranky informovat, mezi sebou data sdileji. UZivatelé zadavaji na rtznych
strankdch spousty informaci o sobé, jako napf. datum narozeni, ¢islo pasu ¢i ob¢anského prlikazu,
telefonni ¢isla, poStovni adresu, své zajmy, atd. Sdilenim tracking cookies mezi mnoha strankami tak
vznika databaze s mnoha rdznymi Udaji o uzivatelich, tedy o nas. V rdmci cookies se neukladaji pouze
nase data, kterd zaddvame do webovych formular(, ale rovnéz data, ktera poskytuje prohlizec¢ — tzn.
typ prohlizece, typ pocitace a operacniho systému, Udaje o tom, které stranky jsme navstivili, na
které odkazy ¢i obrazky jsme klikli, jak dlouho jsme se na té ¢i oné strance zdrzeli a mnoho dalSich
informaci. Bézné se mizeme setkat se situaci, kdy vyhleddvame néjaky produkt na Googlu, pak se
pfihlasime na Facebook a na ném jsou nam cilené podsouvany reklamy tykajici se naseho vyhleda-
vani na Googlu. Vzhledem k tomu, Ze se ¢asto pripojujeme napt. pres domdaci WiFi ¢i domaci sit,
ktera ma jednu verejnou IP adresu, neni tato situace ovlivnéna napf. tim, Ze jsme vyhledavali na

stolnim pocitaci a na Facebook se pfrihlasili napfiklad z mobilu.

Pokud stale nevnimate sdileni informaci o Vas mezi riznymi weby jako nebezpeci, pak se podivejme
na celou zaleZitost z dalSiho Uhlu pohledu. O existenci osob, ktefi jsou schopni se prolomit ochranou
raznych webU — hacker(l — neni potfeba si nikoho presvédcovat. Pokud se takovyto hacker dostane
k databdzi udaju o Vas, je schopen zjistit mnoho véci, napt. objem Vasich internetovych nakupt za
posledni mésic. Podle toho si mlze udélat obrazek nejen o tom, co se u Vas doma nachazi (napft.
nova televize ¢i jina elektronika, apod.), ale i o Vasi solventnosti, predmétech zajmu apod. O tom,

Ze jsou tyto informace zneuzitelné napt. jako tipy ke kradezim i vydirani asi neni potreba hovofit.

Nelze zde vycerpat veskera nebezpedi planouci z pouzivani cookies, ale snad vySe uvedeny text po-
slouzi alespon k zamysleni nad tim, jestli o sobé opravdu musite uvadét vSsechny udaje, které jste
doposud uvadéli (napf. v nepovinnych polich webovych formulari apod.) a zda se i proti cookies

nebranit tam, kde jejich vyuziti neni nezbytné.
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12.2.1.2 Ochrana pred tracking cookies
ZpUsobu, jak se branit pred zneuZzitim tracking cookies je nékolik. Uvedme si je, alespon v bodech:
Vypnuti tracking cookies v prohlizeci
Vyuzivani anonymniho reZimu (nastavitelné ve vétSiné modernich prohlizec()
Zména verejné IP adresy
Nevypliiovani poli webovych formularl, kterd nejsou nezbytna

Neuvadéni pravdivych informaci tam, kde webovy formular vyZzaduje informace, které jsou ne-

adekvatni, napf. zadavani data narozeni pfi ndkupu televizoru v e-shopu. Proc?

Nepovoleni tracking cookies pfi dotazu webu pfi jeho ndvstévé

12.2.2 Domaci zafizeni — IOT (Internet Of Things)

Myslenka IOT je krasna... Skype na televizoru poskytuje lepsi vizudlni zazitek nez mobilni telefon a
také sledovani videi z Youtube je na ném prijemnéjsi. Lednice, kterd umi automaticky objednat chy-
béjici potraviny, pracka, ktera prostfednictvim internetu vybere nejefektivnéjsi praci program a
v neposledni fadé také IP kamery umisténé doma za ucelem sledovani déti, domacich mazli¢kd ci
hlidani domacnosti. Pokud se divdme na vSe pouze z tohoto uhlu pohledu, zd3 se byt vSe v poradku.

Jenze...

KaZdé a to je potieba zopakovat — KAZDE — zafizeni pfipojené do internetu je potencionalnim ohro-
Zenim Vaseho soukromi a potencionalnim teréem utoku hackera. Tato zafizeni vétSinou nejsou za-
bezpecena tak dobre, jako napf. Vas pocita¢ — obvykle na nich nebézi antivirovy program, firewall
ani jiny software branici pripojeni neopravnéné osoby. Zajmem vyrobcl je nabidnout zdkaznikovi co
nejvice funkci a sluzeb, za které samozrejmé zaplati, ale na bezpecénost se v pripadé 10T zatim pfilis
nedba. Jste si jisti, Ze kdyzZ sledujete TV, nikdo pfitom prostifednictvim jeji kamery nesleduje Vas?
Jste si opravdu jisti, Ze nikdo, kromé Vas nema pfristup ke kameram (pripojenym do GSM sité ¢i k in-
ternetu) nainstalovanym doma? Vézte, Ze je zndmo mnoho pripadl, kdy Gtoénik Gspésné prolomil
chabou ochranu téchto zafizeni a tim ziskal kontrolu nejen nad samotnymi zafizenimi, ale také nad
vasim soukromim. Je zndm dokonce pfipad vyrobce domacich IP kamer, které mély pfimo ve svém
firmware naprogramovano zasilani dat tomuto vyrobci. DalSim zndmym pfipadem je ovladnuti au-
tomobilu (prostfednictvim prolomeni ochrany v jeho fidicich jednotkach) pfipojeného do sité inter-
net (dnes jiz tato situace neni ni¢im vzacnym) a vyrazovani jeho systémua béhem jizdy na dalnici!

Ridi¢ byl tak odkazan pouze na milost & nemilost Gtoénika, ktery vyradil z provozu ovlddani z auta.
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Podafrilo se mu zablokovat ovladani vech pfistrojl, od klimatizace po radio. A co je horsi, mél i kon-
trolu nad zastavenim motoru auta a znemoznil ji. TotézZ se (nastésti na kratkou dobu) tyka brzdového

systému. Jen zazrakem se tento pripad obesel bez nehody...

12.2.2.1 Ochrana u IOT
Nepfipojujte do sité zafizeni, u nichZ to neni nezbytné nutné
Chrarite svou domadci sit kvalitnim firewallem
V ptipadé, Ze zafizeni zrovna nevyzaduje pfipojeni k siti, odpojte jej

PouZivejte zdravy rozum a pfemyslejte o moznych rizicich

12.2.3 Socialni sité

Socialni sité jsou dnes pro vétsinu lidi témér nepostradatelnou soucdsti Zivota. Prostfednictvim so-
cialni siti uzivatelé mezi sebou sdili fotografie, videa, audio nahrdvky, zazitky, nazory, nalady, udaje
o své poloze, plany do budoucna mnoho dalsich informaci. Vétsina uzivatell si opét neuvédomuje
mozna rizika, kterym takto vystavuje své soukromi, svlj majetek a v extrémnich ptipadech i svij
zZivot. Docela béZné jsou pripady, kdy uZivatel (dité i dospély) sdili na socialni siti informace napfiklad
o tom, kdy a na jak dlouho odjizdi mimo domov, tfeba na dovolenou a i o tom, Ze kytky bude chodit
posledni selfie pfed novym televizorem... Vétsina uzivatell Zije v pfesvédceni, Ze tyto informace sdili

pouze s vybranymi osobami, tak se prfece nemuze nic stat.

12.2.3.1 BezpecCné chovani na socialnich sitich

O bezpecném chovani by bylo mozné napsat nékolik knih. V nize uvedenych bodech naleznete do-
poruceni a otazky, které by Vas mély dovést k zamysleni nad tim, zda je Vase chovani bezpecné,

pfipadné zda by nebylo vhodné je prfehodnotit:
Opravdu musite sdilet vse, co sdilite?

Jste si jisti, Ze pratelé, se kterymi sdilite sva citliva data a informace, nemaji sami sva zafizeni

napadena pocitacovym virem, ktery svému tvarci zasila vSe, co se na tomto zafizeni déje?

Jste si jisti, Zze ucet nékterého z Vasich pratel na socidlni siti nebyl napaden hackerem, ktery ma

nyni pfistup ke vSsemu, co sdilite?
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Jste si jisti, Ze mate v pratelich jen osoby, které skute¢né dobfe znate a vite, Ze jim mulzZete vérit?

Jste si jisti, Ze se s nékym, s kym sdilite citlivé informace (a mGze se klidné jednat o souc¢asného
partnera, coz vSak uZ zitra nemusi byt pravda) nedostanete do néjakého konfliktu a on Vase
informace nezneuZije k Vasemu poskozeni, at uZ je to z jakychkoli pohnutek (msta, pobaveni,
Skodolibost...)?

Mate sv(j ucet zabezpelen opravdu silnym heslem (tim nemame na mysli heslo typu
»123Pepa“)?

Chranite svij pocitac kvalitnim antivirovym programem a firewallem?

12.2.4  Elektronicka posta (e-mail)

Kazdou chvili se v rliznych médiich neustdle opakuje stejna situace, kdy uZivatel dostane vérohodné
vyhliZejici e-mailovou zpravu (ktera vypad3, jako by pfisla napt. z adresy jeho banky ¢i pritele), ote-
vie odkaz, ktery je obsahem této zpravy a ktery jej pfesméruje na stranku, kterd opét vypada jako
stranka napf. banky a vyzyva ho k zadani prihlasovacich Gdajd a uzivatel tyto Udaje ochotné vyplni.
V jiném pripadé otevre spustitelny soubor z pfilohy e-mailu nebo dokument MS Office obsahuijici
makra. | presto, Ze jsme pred témito situacemi neustale varovani, pripadl kradezi pomoci tohoto
zpUsobu anebo zavirovani pocitace (v lepsim pfipadé) ¢i zasifrovani disku je denné porad dost. Opét

se zamysleme a chovejme se bezpeéné i v pripadé vyuzivani elektronické posty.

12.2.4.1 Ochrana pfed utoky prostfednictvim e-mailu
Neotevirejte prilohy, u nichz si nejste naprosto jisti, Ze pochazi z bezpecného zdroje!

Toto plati i v pfipadé, kdy je e-mail odeslan z adresy Vaseho pfitele a Vy jej neocekavate anebo Vam
pritel nepotvrdi, Ze e-mail skutecné odeslal on — nikdy nevite, zda jeho zafizeni nenapadl vir, ktery
automaticky rozesila zpravy kontaktim jeho adresare. | v pripadé, Ze je e-mail didvéryhodnym ode-
silatelem potvrzen — pfilohu nemusel vytvofrit on a Vy nemUzete védét, zda se ve spustitelném sou-

boru, ktery Vam poslal, pocitaéovy vir nenachazi.

Na zakladé zadnych vyzev e-mailovych zpravach nevypliujte své pristupové ani jiné udaje. Seridzni
instituce, jako napt. banky, pojistovny apod. to po Vas nikdy nebudou vyZzadovat a vidy se jedna o
podvodné jednani s cilem ziskani Vasich pristupovych udaji s naslednym ziskanim kontroly nad va-
Simi penézi, pfipadné ucty jinde na internetu (socidlni sité, e-maily, atd.). Ruku na srdce — pouzivate

na kazdé prihlasovaci strance jiné udaje (uzivatelské jméno, silné heslo)?
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12.3 Obecne zasady bezpecneho
chovani v kybernetickém prostoru

Kromé zdsad uvedenych v pfedchozim textu doporucujeme nasledujici:
V prvé radé premyslejte a fidte se zdravym rozumem
Budte radéji nedlvérivi

Sva zafizeni a své pfihlasovaci udaje chrarite silnym heslem, kvalitnim antivirovym programem

a firewallem
Operacni systém udrzujte aktualni — aktualizace ¢asto odstranuji chyby zabezpeceni
Budte rozvazni a opatrni pfi sdileni jakychkoli informaci

Ovérujte certifikaty serveru a ujistéte se, Ze data vyménujete pouze se servery (webovymi stran-

kami), ke kterym se pfihlasujete pomoci protokolu https (tedy nikoli pouze http)

V této kapitole jsme si rozebrali néktera mozna rizika plynouci s vyuzivanim kyberne-
tického prostoru, a to zejména s ohledem na tracking cookies, zafizeni 10T, socialni
sité, e-mailovou komunikaci. Uvedli jsme si také doporuceni, jak se pfi vyuZivani
téchto prostfedkd chovat bezpecnéji. V posledni ¢asti kapitoly jsme uvedli dodatecné

obecné zasady bezpeéného chovani v kybernetickém prostoru.

1. Cojsou tracking cookies? Jak vznikaji?

2. Jaka rizika vidite ve vyuzivani 10T?

3. Jak byste se méli chovat na socialnich sitich, abyste zvysili svou bezpecnost?

4. Proc¢ byste neméli otevirat necekanou pfilohu, pokud je odesilatelem prilohy
osoba, které dlvérujete?

5.  Proc byste méli pouzivat rozdilné pfihlaSovaci udaje?
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